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基于扩张卷积神经网络的异常检测模型
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摘　 要 目的 提出一种基于 ＤＣＮＮ￣ＭｉＬＳＴＭ 的异常检测模型ꎬ解决传统的网络异常

检测模型难以处理具有时序特征网络流量数据的问题ꎮ 方法 对原始流量数据的时

间标签进行重定义ꎬ利用扩张卷积神经网络对整体特征进行提取ꎬ同时引入

Ｍｏｇｒｉｆｉｅｒ ＬＳＴＭ 网络ꎬ对时序信息进行深层次挖掘ꎮ 结果 与其他异常检测模型相

比ꎬＤＣＮＮ￣ＭｉＬＳＴＭ 模 型 的 准 确 率 达 到 ９９􀆰 １２％ ꎬ 召 回 率 为 ９８􀆰 ９４％ ꎬ Ｆ１ 值 为

９９􀆰 ０３％ ꎬ各项指标均优于其他常见模型ꎬ提升了检测异常网络流量数据的能力ꎮ 结

论 ＤＣＮＮ￣ＭｉＬＳＴＭ 模型可以更好地处理具有时序特征的流量ꎬ捕捉流量数据中的时

间依赖关系和趋势ꎬ更有效地检测和识别出异常数据ꎮ
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　 　 互联网的快速发展提高了人们的生活水

平ꎬ给人们带来了全新的生活方式ꎮ 与此同

时ꎬ互联网的安全问题也不容忽视ꎮ 近些年

来网络安全事件大幅度增加ꎬ已经成为了严

重危害社会的安全问题之一ꎬ网络安全已提

升到国家安全的层面ꎬ因此网络安全解决方

案的社会需求日益增多ꎮ
目前已存在一些网络入侵的检测方式ꎬ

为了提高检测数据库中已知攻击的检测准确

率ꎬＬ. Ｚｈａｎｇ 等[１] 提出了一种基于签名的入

侵检测系统ꎬ使用一组特定的规则来识别已

知模式ꎬ提高了检测的准确率ꎬ缺点是很难观

察单个规则如何与整个系统一起工作ꎬ且无

法检测未知的攻击ꎮ Ｍ. Ｋｕｍａｒ 等[２] 提出了

一种使用区块链和云计算基础设施的分布式

检测系统ꎬ能以更快、更简单的方法来识别跨

多个网段协调的攻击并轻松发现复杂的攻击

模式从而采取预防措施ꎬ使得系统能更全面

地识别出各种入侵ꎬ但该系统的通信延迟较

高ꎬ成本较大ꎬ难以普及ꎮ 为了准确检测大规

模数据集ꎬＪ. Ｖ. Ａ. Ｓｕｋｕｍａｒ 等[３] 提出了一种

改进的遗传 ｋ 均值聚类算法模型ꎬ该模型不

用事先固定集群的数量ꎬ在使用大规模集群

时准确率非常高ꎬ但是在使用较小的数据集

时ꎬ准确率较低ꎮ Ｃ. Ｃｈｅｎ 等[４] 提出了一种

具有粒子群优化灰狼优化器的模型ꎬ以提高

基于 ＳＶＭ 检测的整体性能ꎬ但是容易陷入

局部最优解ꎮ Ｓ. Ｚｈｅｎｇ 等[５]提出了通过改进

集成分类器ꎬ减少数据流不平衡对集成分类

器性能的影响ꎬ对于未知攻击的识别率高ꎬ但
该算法波动较大ꎬ不适用于实际检测ꎮ

基于上述研究ꎬ笔者提出一种 ＤＣＮＮ￣
ＭｉＬＳＴＭ 异常检测模型ꎬ先将原始流量数据

进行集成ꎬ对时间标签进行重定义ꎬ并利用扩

张卷积神经网络训练数据ꎬ对整体特征进行

提取ꎬ同时引入 Ｍｏｇｒｉｆｉｅｒ ＬＳＴＭ 网络ꎬ对时

间信息进行深层次挖掘ꎻ研究表明:ＤＣＮＮ￣
ＭｉＬＳＴＭ 模型在准确率、召回率和 Ｆ１ 值等方

面均优于其他常见模型ꎬ可以增加网络流量

数据的检测能力ꎮ

１　 ＤＣＮＮ￣ＭｉＬＳＴＭ 异常检测模型

１. １　 扩张卷积神经网络

在深度学习中ꎬ特征图每个单元的值是

由卷积输入的一个区域决定的ꎬ这个输入的

区域就叫做感受野[６]ꎮ 感受野就是 ＣＮＮ 每

层的特征图在原图上映射出来的像素大

小[７]ꎮ ＣＮＮ 的神经元不能对原始图像的所

有信息进行感知ꎬ这是因为在这些结构中都

会使用 ｃｏｎｖｏｌｕｔｉｏｎ 层和 ｐｏｏｌｉｎｇ 层ꎬ两个层

之间采用局部相连的方式[８]ꎮ 模型的卷积

核越大ꎬ神经元就能提取出更整体、更全面的

信息ꎻ但变化的卷积核也意味着参数的急剧

增多[９]ꎮ 扩张卷积神经网络能很好地解决

这个问题[１０]ꎮ
扩张卷积神经网络和普通的卷积神经网

络相比ꎬ加入了一个新的参数ꎬ即扩张率ꎮ 扩

张率是定义卷积核中心之间间距的参数[１１]ꎮ
当扩张率为 １ 时ꎬ它与普通的卷积神经网络

相同ꎻ当扩张率变为 ２ 时ꎬ３ × ３ 的卷积核所

具有的视野将与 ５ × ５ 的卷积核相同ꎮ 在和

３ × ３ 的卷积核使用相同算力的前提下ꎬ能提

取更大的整体信息[１２]ꎮ
用 ｒｎ 来表示第 ｎ 个卷积核中每个单元

的感受野ꎬ其计算式如下:

　 ｒｎ ＝ ｒｎ－１ ＋ (ｋｎ－１)∏
ｎ－１

ｉ ＝１
ｓｉ ｂ２ － ４ａｃ . (１)
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式中:ｋｎ － １ 为第 ｎ － １ 个卷积层的卷积核大

小ꎻｓｉ 为第 ｎ 个卷积层的步长ꎻａ、ｂ、ｃ 分别为

卷积核的高度、宽度和通道数ꎮ
使用这种缩小后的卷积核进行运算ꎬ可以减

少参数量ꎬ节省计算时间ꎬ提高训练的效率[１３]ꎮ
１. ２　 形变长短期记忆网络

ＬＳＴＭ 共包含 ４ 个门控系统ꎬ分别是遗

忘门、输入门、候选记忆细胞和输出门[１４]ꎮ
ＬＳＴＭ 各个参数的计算公式如下:

Ｆｔ ＝ σ(Ｗｆｘｔ ＋Ｗｆｈｔ － １ ＋ ｂｆ) . (２)
Ｉｔ ＝ σ(Ｗｉｘｔ ＋Ｗｉｈｔ － １ ＋ ｂｉ) . (３)
􀭾Ｃｔ ＝ ｔａｎｈ(Ｗｃｘｔ ＋Ｗｃｈｔ － １ ＋ ｂｃ) . (４)
Ｏｔ ＝ σ(Ｗｏｘｔ ＋Ｗｏｈｔ － １ ＋ ｂｏ) . (５)
Ｃｔ ＝ Ｆｔ☉Ｃｔ － １ ＋ Ｉｔ☉􀭾Ｃｔ . (６)
Ｈ ＝Ｏｔ☉ｔａｎｈ(Ｃｔ) . (７)

式中:Ｆｔ、Ｉｔ、􀭾Ｃｔ、Ｏｔ、Ｃｔ 和 Ｈ 分别为遗忘门、输
入门、候选记忆细胞、输出门、记忆细胞、新一

轮的隐藏状态ꎻσ 为 ｓｉｇｍｏｉｄ 运算ꎻＷｆ、Ｗｉ、
Ｗｃ、Ｗｏ 为权重矩阵ꎻｘｔ 为输入序列的第 ｔ 个
时间步的输入ꎻｈｔ － １为第 ｔ － １ 个时间步的隐

藏状态ꎻｂｆ、ｂｉ、ｂｃ 和 ｂｏ 为偏置ꎮ
遗忘门:对上层的遗忘状态进行控制ꎬ输

入的为当前时刻的信息ꎮ 上一时刻的隐藏状

态ꎬ经过激活函数处理后ꎬ得到一个处于 ０ ~
１ 的输入ꎬ与记忆细胞的数据计算乘积ꎬ这个

值靠近 ０ꎬ就忽略记忆的值ꎮ
输入门:和遗忘门相似ꎬ先经过激活函数

的处理ꎬ得到一个处于 ０ ~ １ 的数值ꎮ 当输入

门靠近 ０ꎬ遗忘门靠近 １ 的时候保存记忆细

胞的元素ꎮ
候选记忆细胞:和遗忘门不同ꎬ候选记忆

细胞将激活函数换成了 ｔａｎｈ 函数ꎬ所得数值

在 － １ ~ １ꎮ
输出门:对记忆细胞流动到下一时间的

隐藏状态进行控制ꎮ
和循环神经网络作比较ꎬ长短期记忆网

络使用了门的机制ꎬ能更好地提取出数据中

的时序信息[１５]ꎮ
通过上述对长短期记忆网络的分析ꎬ我

们能够看到ꎬｘｔ 和 ｈｔ － １之间没有交互ꎬ这对网

络的性能产生了一定影响ꎮ 让两个状态交互

之后ꎬ 便 产 生 了 形 变 长 短 期 记 忆 网 络

Ｍｏｇｒｉｆｉｅｒ ＬＳＴＭ[１６]ꎮ
形变长短期记忆网络的相关公式如下:
ｘｉｔ ＝２σ(Ｑｉｈｉ －１

ｔ －１)☉ｘｉ －２
ｔ ꎬｉ ＝１ꎬ２ꎬ􀆺ꎬｒ. (８)

ｈｉ
ｔ －１ ＝２σ(Ｒｉｘｉ －１

ｔ )☉ｈｉ －２
ｔ －１ꎬｉ ＝１ꎬ２ꎬ􀆺ꎬｒ. (９)

其中ꎬＱｉ、Ｒｉ 为交互矩阵ꎻｘｉ
ｔ、ｈｉ

ｔ － １增加了参数

ｉꎬｉ 是交互需要的一个参数ꎬ可以决定两个状

态以何种方式进行计算ꎮ 当交互的轮次为奇

数次时使用式(８)进行交互ꎬ轮次为偶数次

时使用式(９)进行交互ꎮ 经过激活函数处理

后ꎬ式(８)和式(９)的值在 ０ ~ １ꎬ多次计算后

会慢慢接近于 ０ꎮ
对长短期记忆网络性能的限制是上下文

没有关联的输入ꎬ因此只需要对输入和隐藏

状态进行交互ꎬ就可以优化网络的性能ꎬ提升

模型的效果ꎬ对整个网络产生正面影响ꎮ
１. ３　 基于 ＤＣＮＮ￣ＭｉＬＳＴＭ的异常检测模型

针对传统网络异常检测模型无法有效提

取流量数据中的时序信息问题ꎬ笔者提出一

种基于 ＤＣＮＮ￣ＭｉＬＳＴＭ 的异常检测模型ꎬ该
模型采用了两种不同的网络对流量数据进行

训练ꎬ深度挖掘流量中的时序信息ꎮ 首先对

数据集进行预处理ꎬ包括数据的数值化、归一

化和集成ꎮ 数值化是把模型难以直接识别的

字符型特征转化为容易识别的数字型特征ꎬ
归一化是为了避免原数据各特征值差距过大

对模型的影响ꎬ数据的集成化是将多条数据

进行集成ꎬ采用二进制编码组合重定义方法

对输入的流量信息进行二次编码ꎬ将集成后

的数据输入到 ＤＣＮＮ￣ＭｉＬＳＴＭ 网络中ꎬ利用

集成后的数据包含前后时序关系的特点ꎬ使
用扩张卷积神经网络对其进行特征提取ꎬ将
输出的数据输入到 Ｍｏｇｒｉｆｉｅｒ ＬＳＴＭ 中ꎬ进一

步提取流量中的时序信息ꎬ从而解决异常检

测中难以处理流量数据之间时序信息的问

题ꎬ实验结果证明 ＤＣＮＮ￣ＭｉＬＳＴＭ 模型能够

提高异常检测的准确率和召回率ꎮ 图 １ 为
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ＤＣＮＮ￣ＭｉＬＳＴＭ 模型的工作流程图ꎮ

图 １　 ＤＣＮＮ￣ＭｉＬＳＴＭ 模型的工作流程

Ｆｉｇ􀆰 １　 Ｔｈｅ ｐｒｏｃｅｓｓ ｃｈａｒｔ ｏｆ ＤＣＮＮ￣ＭｉＬＳＴＭ ｍｏｄｅｌ

１. ４　 数据数值化

异常检测模型输入为数值型特征ꎬ因此

需要对数据中包含的字符特征进行数值化处

理ꎮ ＫＤＤＣＵＰ９９ 数据集共包含三种类型的

协议ꎬ即 ｔｃｐꎬｕｄｐ 和 ｉｃｍｐꎬ采用 ｏｎｅ￣ｈｏｔ 编码

后ꎬ分别为[１ꎬ０ꎬ０]ꎬ[０ꎬ１ꎬ０]ꎬ[０ꎬ０ꎬ１]ꎬ处理

后的数据维数将增加ꎮ
１. ５　 数据归一化

经过数值化处理后的数据不同特征之间

的差异很大ꎬ这会提升个别特征的比重系数ꎬ
影响模型的训练效果ꎬ因此要对网络流量数

据进行归一处理ꎮ 笔者采用 ｚ￣ｓｃｏｒｅ 标准化

方法ꎬ将数据集中在[ － １ꎬ１]ꎬ其公式如下:

ｘ′ｉ ＝
ｘｉ － 􀭰ｘ
ｓ . (１０)

式中:􀭰ｘ 为样本平均数ꎻｓ 为样本的标准差ꎻｘｉ

为该条数据在某一维度的特征值ꎻｘ′ｉ 为处理

后的特征值ꎮ
１. ６　 数据集成

网络流量数据之间存在着一定的时间相关

性ꎬ通过将多条数据集成ꎬ利用二进制编码的标

签重定义方法对原始标签进行重新编码[１７]ꎮ

记 Ｆ ｉ ＝ { ｘｉ１ꎬｘｉ２ꎬ􀆺ꎬｘｉｎ}为单条数据ꎬ原
数据对应的时间标签为 ｔｉꎬｎ 为特征的维数ꎬ
ｍ 为数据条数ꎬ集成系数为 ｑꎬ利用二进制编

码重 定 义 方 法ꎬ 集 成 后 的 数 据 为 Ｆ′ｉ ＝
{ｘｉ１ꎬ􀆺ꎬｘｉｎꎬｘ( ｉ ＋ １)１ꎬ􀆺ꎬｘ( ｉ ＋ １)ｎꎬ􀆺ꎬｘ( ｉ ＋ ｍ)ｎ}ꎬ对
应集成后的标签为 ｔ′ｉ ꎬ从而产生一组新的数

据ꎮ 标签重定义方法如表 １ 所示ꎬ其中集成

系数 ｑ≥１ꎮ
表 １　 标签重定义方法

Ｔａｂｌｅ １　 Ｔｈｅ ｌａｂｅｌ ｒｅｄｅｆｉｎｉｔｉｏｎ ｍｅｔｈｏｄ

集成系数 原标签 集成标签

ｑ ＝ １

(０ꎬ０) ０

(０ꎬ１) １

(１ꎬ０) ２

(１ꎬ１) ３

ｑ ＝ ２

(０ꎬ０ꎬ０) ０

(０ꎬ０ꎬ１) １

(０ꎬ１ꎬ０) ２

⋮ ⋮

⋮ ⋮ ⋮

　 　 与表 １ 类似ꎬ当集成系数 ｑ 继续变大时ꎬ
按相同方式进行标签重定义ꎮ 同时ꎬ在最后

的结果输出部分ꎬ对数据进行标签还原ꎬ还原

结果如表 ２ 所示ꎮ
表 ２　 标签还原方法

Ｔａｂｌｅ ２　 Ｔｈｅ ｌａｂｅｌ ｒｅｓｔｏｒａｔｉｏｎ ｍｅｔｈｏｄ

集成系数 原标签 集成标签

ｑ ＝ １

０ (０ꎬ０)

１ (０ꎬ１)

２ (１ꎬ０)

３ (１ꎬ１)

ｑ ＝ ２

０ (０ꎬ０ꎬ０)

１ (０ꎬ０ꎬ１)

２ (０ꎬ１ꎬ０)

⋮ ⋮

⋮ ⋮ ⋮

　 　 将数据标签进行还原之后ꎬ可以判断单

条数据的状态ꎮ 例如ꎬｑ 为 １ꎬ重定义标签为

２ 时ꎬ可以得到还原标签为(１ꎬ０)的组合ꎮ
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２　 实验仿真

２. １　 实验环境

为了验证笔者提出的异常检测模型ꎬ建
立仿真环境ꎬ使用 Ｋｅｒａｓ２􀆰 ２􀆰 ４ 深度学习框架

对该模型进行仿真ꎬ操作系统为 Ｗｉｎｄｏｗｓ１１
系统ꎬｉ５￣１１４００Ｈ ６ 核处理器ꎬ内存 １６ ＧＢꎬ显
卡 为 ＲＴＸ ３０５０ Ｔｉ Ｌａｐｔｏｐ ＧＰＵꎬ 使 用

Ｐｙｔｈｏｎ３􀆰 ５ 进行编程ꎬ数据集为 ＫＤＤＣＵＰ９９ꎮ
２. ２　 评估方式

使用训练集来训练模型ꎬ用测试集来计

算模型的准确率[１８]ꎮ 记将正类预测为正类

数为 ＴＰꎬ负类预测为负类数为 ＴＮꎬ负类预测

为正类数为 ＦＰꎬ正类预测为负类数为 ＦＮꎬ则
准确率 Ｐ、召回率 Ｒ 和 Ｆ１ 可以表示为

Ｐ ＝
ＴＰ

ＴＰ ＋ ＦＰ
. (１１)

Ｒ ＝
ＴＰ

ＴＰ ＋ ＦＮ
. (１２)

Ｆ１ ＝
２ＴＰ

２ＴＰ ＋ ＦＰ ＋ ＦＮ
. (１３)

准确率是异常检测模型最重要的评判指

标ꎮ 召回率的含义是在实际为正的样本中被

预测为正样本的概率[１９]ꎬ它体现了模型能够

找出所有真实目标的能力ꎮ 准确率和召回率

互相影响ꎬ无法做到双高ꎬＦ１ 值就是用来衡

量准确率和召回率的指标ꎬ它反应了准确率

和召回率的加权平均ꎬ可以更全面的评估模

型的性能ꎮ 在实际情况下ꎬ需要在保证准确

率较高的情况下ꎬ召回率也不那么低[２０]ꎮ
２. ３　 模型分析

不同参数的设置会很大程度的影响模型

的训练结果ꎬ如学习率的设置、激活函数的选

择、不同的学习算法等[２１]ꎮ 将不同的参数分

别进行实验ꎬ不同学习率的对比实验结果如

图 ２ 所示ꎮ
由图 ２ 可知ꎬ不同的学习率对模型的损

失率有较大的影响ꎬ笔者选择损失率最小时

的学习率 ０􀆰 ０１ꎮ

图 ２　 不同学习率的对比实验

Ｆｉｇ􀆰 ２　 Ｔｈｅ ｃｏｍｐａｒａｔｉｏｎ ｅｘｐｅｒｉｍｅｎｔ ｒｅｓｕｌｔ ｗｉｔｈ
ｄｉｆｆｅｒｅｎｔ ｌｅａｒｎｉｎｇ ｒａｔｅｓ

常用的三种激活函数的对比实验结果如

图 ３ 所示ꎮ

图 ３　 不同激活函数的对比

Ｆｉｇ􀆰 ３　 Ｔｈｅ ｃｏｍｐａｒｉｓｏｎ ｒｅｓｕｌｔ ｗｉｔｈ ｄｉｆｆｅｒｅｎｔ

ａｃｔｉｖａｔｉｏｎ ｆｕｎｃｔｉｏｎｓ

由图 ３ 可知ꎬ使用 ＲｅＬＵ 激活函数有更

高的准确率ꎬ且 ＲｅＬＵ 激活函数收敛速度比

Ｓｉｇｍｏｉｄ 激活函数和 Ｔａｎｈ 激活函数更快ꎬ不
会有梯度消失的问题ꎬ因此笔者采用 ＲｅＬＵ
激活函数ꎮ

使用深度学习最常用的三种优化算法

ＳＧＤ、ＲＭＳＰｒｏｐ 和 Ａｄａｍ 进行实验ꎮ 不同优

化算法的对比实验如图 ４ 所示ꎮ
由图 ４ 可知ꎬ随着迭代次数的增加ꎬ三种

优化算法的准确率曲线均成上升趋势ꎮ 在相

同迭代次数下ꎬＡｄａｍ 优化算法的曲线图准

确率更高ꎬ故该模型使用 Ａｄａｍ 算法ꎮ
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图 ４　 不同优化算法的对比实验

Ｆｉｇ􀆰 ４　 Ｔｈｅ ｃｏｍｐａｒｉｓｏｎ ｒｅｓｕｌｔ ｗｉｔｈ ｄｉｆｆｅｒｅｎｔ
ｏｐｔｉｍｉｚａｔｉｏｎ ａｌｇｏｒｉｔｈｍｓ

将笔者提出的 ＤＣＮＮ￣ＭｉＬＳＴＭ 模型与

单独使用 ＤＣＮＮ 和 Ｍｏｇｒｉｆｉｅｒ ＬＳＴＭ 进行对

比ꎬ实验结果如图 ５ 所示ꎮ 由图可知ꎬ笔者所

建模型在准确率上要明显优于其他两种单独

网络的模型ꎮ

图 ５　 三种深度学习算法对比结果

Ｆｉｇ􀆰 ５　 Ｔｈｅ ｃｏｍｐａｒｉｓｉｏｎ ｒｅｓｕｌｔ ｗｉｔｈ ｔｈｒｅｅ ｄｅｅｐ

ｌｅａｒｎｉｎｇ ａｌｇｏｒｉｔｈｍｓ

常见的不同异常检测模型之间的正确率

对比如表 ３ 所示ꎬ包含 ＣＰＳＯ￣ＳＶＭ、聚类算

法、朴素贝叶斯模型、随机森林模型和笔者提

出的 ＤＣＮＮ￣ＭｉＬＳＴＭ 模型ꎮ
表 ３　 不同模型对比

Ｔａｂｌｅ ３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｄｉｆｆｅｒｅｎｔ ｍｏｄｅｌｓ

模型 准确率 / ％ 召回率 / ％ Ｆ１ / ％
ＣＰＳＯ￣ＳＶＭ ９６􀆰 １２ ９５􀆰 ２３ ９５􀆰 ６７
聚类算法 ９３􀆰 ２６ ９３􀆰 １２ ９３􀆰 １９

朴素贝叶斯 ９７􀆰 ０６ ９７􀆰 ０２ ９７􀆰 ０４
随机森林 ９８􀆰 ２３ ９８􀆰 １１ ９８􀆰 １７

ＤＣＮＮ￣ＭｉＬＳＴＭ ９９􀆰 １２ ９８􀆰 ９４ ９９􀆰 ０３

　 　 由表 ３ 可知ꎬ笔者所提模型在准确率、召
回率和 Ｆ１ 值上优于其他几种模型ꎮ 该模型

准确率为 ９９􀆰 １２％ ꎬ提升了 ０􀆰 ８９％ ꎬ能够尽可

能地检测出正确的结果ꎻ在保证较高准确率

的基础上ꎬ召回率也达到了 ９８􀆰 ９４％ ꎬ进一步

减少了漏报概率ꎻＦ１ 值为 ９９􀆰 ０３％ ꎬ比其他几

种异常检测模型更加稳健ꎬ可以有效地增加

异常检测能力ꎮ

３　 结　 论

(１)提出了一种 ＤＣＮＮ￣ＭｉＬＳＴＭ 异常检

测模型ꎬ通过在实际网络流量数据集上的实

验验证了其有效性ꎻ所提模型不仅在准确率

上有所提高ꎬ召回率也有所上升ꎬ具有更低的

漏报率ꎬＦ１ 值也高于传统模型ꎬ因此该检测

模型更加稳健ꎬ性能更加优秀ꎮ
(２)该检测模型收敛速度较快ꎬ训练时

间较短ꎬ可以捕捉流量数据中的时间依赖关

系ꎬ解决了传统的网络异常检测模型难以处

理具有时序特征的数据的问题ꎮ
(３)该检测模型关注提取数据的时序特

征ꎬ对于低时序特征的数据检测能力不足ꎬ还
需寻找可以升处理低时序特征数据的方法ꎬ
例如引入 ＧＣＮ 网络来提升处理能力ꎮ

参考文献

[ １ ]　 ＺＨＡＮＧ Ｌꎬ ＤＵ Ｈ Ｌ. Ｒｅｓｅａｒｃｈ ｏｎ ＳＤＮ
ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｂａｓｅｄ ｏｎ ｏｎｌｉｎｅ ｅｎｓｅｍｂｌｅ
ｌｅａｒｎｉｎｇ ａｌｇｏｒｉｔｈｍ [Ｃ] / / Ｉｎｔｅｒｎａｔｉｏｎａｌ
ｃｏｎｆｅｒｅｎｃｅ ｏｎ ｎｅｔｗｏｒｋｉｎｇ ａｎｄ ｎｅｔｗｏｒｋ
ａｐｐｌｉｃａｔｉｏｎｓ ( ＮａＮＡ ) . Ｈａｉｋｏｕꎬ Ｃｈｉｎａ: ＩＥＥＥꎬ
２０２０:１１４ － １１８.

[ ２ ]　 ＫＵＭＡＲ ＭꎬＳＩＮＧＨ Ａ Ｋ. Ｄｉｓｔｒｉｂｕｔｅｄ ｉｎｔｒｕｓｉｏｎ
ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍ ｕｓｉｎｇ ｂｌｏｃｋｃｈａｉｎ ａｎｄ ｃｌｏｕｄ
ｃｏｍｐｕｔｉｎｇ ｉｎｆｒａｓｔｒｕｃｔｕｒｅ [Ｃ] / / Ｔｈｅ ４ｔｈ
ｉｎｔｅｒｎａｔｉｏｎａｌ ｃｏｎｆｅｒｅｎｃｅ ｏｎ ｔｒｅｎｄｓ ｉｎ ｅｌｅｃｔｒｏｎｉｃｓ
ａｎｄ ｉｎｆｏｒｍａｔｉｃｓ( ＩＣＯＥＩ)(４８１８４) . Ｔｉｒｕｎｅｌｖｅｌｉꎬ
Ｉｎｄｉａ:ＩＥＥＥꎬ２０２０:２４８ － ２５２.

[ ３ ]　 ＳＵＫＵＭＡＲ Ｊ Ｖ ＡꎬＰＲＡＮＡＶ ＩꎬＮＥＥＴＩＳＨ Ｍ
Ｍꎬ ｅｔ ａｌ. Ｎｅｔｗｏｒｋ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｕｓｉｎｇ
ｉｍｐｒｏｖｅｄ ｇｅｎｅｔｉｃ ｋ￣ｍｅａｎｓ ａｌｇｏｒｉｔｈｍ [Ｃ] / /
Ｉｎｔｅｒｎａｔｉｏｎａｌ ｃｏｎｆｅｒｅｎｃｅ ｏｎ ａｄｖａｎｃｅｓ ｉｎ
ｃｏｍｐｕｔｉｎｇꎬ ｃｏｍｍｕｎｉｃａｔｉｏｎｓ ａｎｄ ｉｎｆｏｒｍａｔｉｃｓ
( ＩＣＡＣＣＩ ) . Ｂａｎｇａｌｏｒｅꎬ Ｉｎｄｉａ: ＩＥＥＥꎬ ２０１８:
２４４１ － ２４４６.

[ ４ ] 　 ＣＨＥＮ Ｃꎬ ＳＯＮＧ ＬꎬＢＯ Ｃꎬ ｅｔ ａｌ. Ａ ｓｕｐｐｏｒｔ
ｖｅｃｔｏｒ ｍａｃｈｉｎｅ ｗｉｔｈ ｐａｒｔｉｃｌｅ ｓｗａｒｍ



７４４　　 沈 阳 建 筑 大 学 学 报 ( 自 然 科 学 版 ) 第 ４０ 卷

ｏｐｔｉｍｉｚａｔｉｏｎ ｇｒｅｙ ｗｏｌｆ ｏｐｔｉｍｉｚｅｒ ｆｏｒ ｎｅｔｗｏｒｋ
ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ [Ｃ] / / Ｉｎｔｅｒｎａｔｉｏｎａｌ
ｃｏｎｆｅｒｅｎｃｅ ｏｎ ｂｉｇ ｄａｔａ ａｎａｌｙｓｉｓ ａｎｄ ｃｏｍｐｕｔｅｒ
ｓｃｉｅｎｃｅ ( ＢＤＡＣＳ ) . Ｋｕｎｍｉｎｇꎬ Ｃｈｉｎａ: ＩＥＥＥꎬ
２０２１:１９９ － ２０４.

[ ５ ]　 ＺＨＥＮＧ Ｓ. Ｎｅｔｗｏｒｋ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｍｏｄｅｌ
ｂａｓｅｄ ｏｎ ｃｏｎｖｏｌｕｔｉｏｎａｌ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ [Ｃ] / /
Ｔｈｅ ５ｔｈ ａｄｖａｎｃｅｄ ｉｎｆｏｒｍａｔｉｏｎ ｔｅｃｈｎｏｌｏｇｙꎬ
ｅｌｅｃｔｒｏｎｉｃ ａｎｄ ａｕｔｏｍａｔｉｏｎ ｃｏｎｔｒｏｌ ｃｏｎｆｅｒｅｎｃｅ
( ＩＡＥＡＣ ) . Ｃｈｏｎｇｑｉｎｇꎬ Ｃｈｉｎａ: ＩＥＥＥꎬ ２０２１:
６３４ － ６３７.

[ ６ ]　 ＤＵ ＨꎬＺＨＡＮＧ Ｙ. Ｎｅｔｗｏｒｋ ａｎｏｍａｌｙ ｄｅｔｅｃｔｉｏｎ
ｂａｓｅｄ ｏｎ ｓｅｌｅｃｔｉｖｅ ｅｎｓｅｍｂｌｅ ａｌｇｏｒｉｔｈｍ [Ｊ] . Ｔｈｅ
ｊｏｕｒｎａｌ ｏｆ ｓｕｐｅｒｃｏｍｐｕｔｉｎｇꎬ ２０２１ꎬ ７７ ( １ ):
２８７５ － ２８９６.

[ ７ ] 　 ＲＡＦＩ ＡꎬＭＡＤＮＩ Ｔ Ｍꎬ ＪＡＮＪＵＡ Ｕ Ｉꎬ ｅｔ ａｌ.
Ｍｕｌｔｉ￣ｌｅｖｅｌ ｄｉｌａｔｅｄ ｃｏｎｖｏｌｕｔｉｏｎａｌ ｎｅｕｒａｌ
ｎｅｔｗｏｒｋ ｆｏｒ ｂｒａｉｎ ｔｕｍｏｕｒ ｓｅｇｍｅｎｔａｔｉｏｎ ａｎｄ
ｍｕｌｔｉ￣ｖｉｅｗ￣ｂａｓｅｄ ｒａｄｉｏｍｉｃｓ ｆｏｒ ｏｖｅｒａｌｌ ｓｕｒｖｉｖａｌ
ｐｒｅｄｉｃｔｉｏｎ [Ｊ] . Ｉｎｔｅｒｎａｔｉｏｎａｌ ｊｏｕｒｎａｌ ｏｆ ｉｍａｇｉｎｇ
ｓｙｓｔｅｍｓ ａｎｄ ｔｅｃｈｎｏｌｏｇｙꎬ２０２１ꎬ３１(３):１５１９ －
１５３５.

[ ８ ] 　 ＤＩＮＧ Ｓ ＳꎬＷＡＮＧ Ｙ ＸꎬＫＯＵ Ｌ. Ｎｅｔｗｏｒｋ
ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｂａｓｅｄ ｏｎ ＢｉＳＲＵ ａｎｄ ＣＮＮ
[Ｃ] / / Ｔｈｅ １８ｔｈ ｉｎｔｅｒｎａｔｉｏｎａｌ ｃｏｎｆｅｒｅｎｃｅ ｏｎ
ｍｏｂｉｌｅ ａｄ ｈｏｃ ａｎｄ ｓｍａｒｔ ｓｙｓｔｅｍｓ (ＭＡＳＳ) .
ＤｅｎｖｅｒꎬＣＯꎬＵＳＡ:ＩＥＥＥꎬ２０２１:１４５ － １４７.

[ ９ ]　 ＬＩ ＦꎬＺＨＯＵ ＨꎬＷＡＮＧ Ｚꎬｅｔ ａｌ. ＡＤＤＣＮＮ:ａｎ
ａｔｔｅｎｔｉｏｎ￣ｂａｓｅｄ ｄｅｅｐ ｄｉｌａｔｅｄ ｃｏｎｖｏｌｕｔｉｏｎａｌ
ｎｅｕｒａｌ ｎｅｔｗｏｒｋ ｆｏｒ ｓｅｉｓｍｉｃ ｆａｃｉｅｓ ａｎａｌｙｓｉｓ ｗｉｔｈ
ｉｎｔｅｒｐｒｅｔａｂｌｅ ｓｐａｔｉａｌ￣ｓｐｅｃｔｒａｌ ｍａｐｓ [Ｊ] . ＩＥＥＥ
ｔｒａｎｓａｃｔｉｏｎｓ ｏｎ ｇｅｏｓｃｉｅｎｃｅ ａｎｄ ｒｅｍｏｔｅ ｓｅｎｓｉｎｇꎬ
２０２０ꎬ５９(２):１７３３ － １７４４.

[１０] ＴＲＵＮＧ Ｎ Ｔꎬ ＴＲＩＮＨ Ｄ Ｈꎬ ＴＲＵＮＧ Ｎ Ｌꎬ
ｅｔ ａｌ. Ｄｉｌａｔｅｄ ｒｅｓｉｄｕａｌ ｃｏｎｖｏｌｕｔｉｏｎａｌ ｎｅｕｒａｌ
ｎｅｔｗｏｒｋｓ ｆｏｒ ｌｏｗ￣ｄｏｓｅ ＣＴ ｉｍａｇｅ ｄｅｎｏｉｓｉｎｇ
[Ｃ] / / Ａｓｉａ ｐａｃｉｆｉｃ ｃｏｎｆｅｒｅｎｃｅ ｏｎ ｃｉｒｃｕｉｔｓ ａｎｄ
ｓｙｓｔｅｍｓ(ＡＰＣＣＡＳ) . ＨａｌｏｎｇꎬＶｉｅｔｎａｍ: ＩＥＥＥꎬ
２０２０:１８９ － １９２.

[１１] ＫＡＲＴＨＩＫＥＹＡＮ Ｂꎬ ＭＯＵＮＩＫＡ Ｍꎬ
ＰＲＡＶＡＬＬＩＫＡ Ｓ Ｂꎬ ｅｔ ａｌ. Ｄｅｅｐ ＣＮＮ ｗｉｔｈ
ｒｅｓｉｄｕａｌ ｌｅａｒｎｉｎｇ ａｎｄ ｄｉｌａｔｅｄ ｃｏｎｖｏｌｕｔｉｏｎ ｆｏｒ
ｉｍａｇｅ ｄｅｎｏｉｓｉｎｇ [Ｃ] / / Ｔｈｅ ｓｅｃｏｎｄ
ｉｎｔｅｒｎａｔｉｏｎａｌ ｃｏｎｆｅｒｅｎｃｅ ｏｎ ｅｌｅｃｔｒｏｎｉｃｓ ａｎｄ
ｓｕｓｔａｉｎａｂｌｅ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｓｙｓｔｅｍｓ( ＩＣＥＳＣ) .
ＣｏｉｍｂａｔｏｒｅꎬＩｎｄｉａ:ＩＥＥＥꎬ２０２１:１３２７ － １３３３.

[１２] 陈虹ꎬ李泓绪ꎬ金海波. 多尺度卷积与双注意
力机制融合的入侵检测方法[Ｊ] . 辽宁工程
技术大学学报(自然科学版)ꎬ２０２４ꎬ４３(１):
９３ － １００.

　 ( ＣＨＥＮ Ｈｏｎｇꎬ ＬＩ Ｈｏｎｇｘｕꎬ ＪＩＮ Ｈａｉｂｏ.
Ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｍｅｔｈｏｄ ｂａｓｅｄ ｏｎ ｍｕｌｔｉ －
ｓｃａｌｅ ｃｏｎｖｏｌｕｔｉｏｎ ａｎｄ ｄｕａｌ ａｔｔｅｎｔｉｏｎ ｍｅｃｈａｎｉｓｍ
[Ｊ] . Ｊｏｕｒｎａｌ ｏｆ Ｌｉａｏｎｉｎｇ ｔｅｃｈｎｉｃａｌ ｕｎｉｖｅｒｓｉｔｙ
(ｎａｔｕｒａｌ ｓｃｉｅｎｃｅ)ꎬ２０２４ꎬ４３(１):９３ － １００. )

[１３] ＬＵＯ Ｙａｎｇｂｉａｏꎬ ＷＵ Ｍｕｑｉｎｇꎬ ＸＵ Ｗｅｉｙａｏ.
Ｅｆｆｅｃｔｉｖｅ ｆｕｓｉｏｎ ｏｆ ３ＤＣＮＮ ａｎｄ ｃｏｎｖｏｌｕｔｉｏｎａｌ
ＧＲＵ ｆｏｒ ｇｅｓｔｕｒｅ ｒｅｃｏｇｎｉｔｉｏｎ [Ｃ] / / Ｔｈｅ ６ｔｈ
ｉｎｔｅｒｎａｔｉｏｎａｌ ｃｏｎｆｅｒｅｎｃｅ ｏｎ ｃｏｍｐｕｔｅｒ ａｎｄ

ｃｏｍｍｕｎｉｃａｔｉｏｎｓ ( ＩＣＣＣ ) . Ｃｈｅｎｇｄｕꎬ Ｃｈｉｎａ:
ＩＥＥＥꎬ２０２０:２４５３ － ２４５７.

[１４] 王凯ꎬ陈丹伟. 基于 ＬＳＴＭ 的动态图模型异常
检测算法研究[Ｊ] . 计算机工程与应用ꎬ２０１９ꎬ
５５(５):７６ － ８２.

　 (ＷＡＮＧ ＫａｉꎬＣＨＥＮ Ｄａｎｗｅｉ. Ｒｅｓｅａｒｃｈ ｏｎ ａｌｇｏｒｉｔｈｍ
ｏｆ ｄｙｎａｍｉｃ ｇｒａｐｈ ａｎｏｍａｌｙ ｄｅｔｅｃｔｉｏｎ ｂａｓｅｄ ｏｎ
ＬＳＴＭ [Ｊ] . Ｃｏｍｐｕｔｅｒ ｅｎｇｉｎｅｅｒｉｎｇ ａｎｄ
ａｐｐｌｉｃａｔｉｏｎｓꎬ２０１９ꎬ５５(５):７６ － ８２. )

[１５] 王健ꎬ易姝慧ꎬ刘浩. 基于注意力机制优化长
短期记忆网络的短期电力负荷预测[Ｊ] . 中
南民族大学学报 (自然科学版)ꎬ２０２３ꎬ４２
(１):７３ － ８１.

　 (ＷＡＮＧ ＪｉａｎꎬＹＩ ＳｈｕｈｕｉꎬＬＩＵ Ｈａｏ. Ａｔｔｅｎｔｉｏｎ
ｍｅｃｈａｎｉｓｍ ｏｐｔｉｍｉｚａｔｉｏｎ ｌｏｎｇ ｓｈｏｒｔ ｔｅｒｍ
ｍｅｍｏｒｙ ｎｅｔｗｏｒｋ ｂａｓｅｄ ｓｈｏｒｔ￣ｔｅｒｍ ｌｏａｄ
ｆｏｒｅｃａｓｔｉｎｇ [Ｊ] . Ｊｏｕｒｎａｌ ｏｆ ｓｏｕｔｈ￣ｃｅｎｔｒａｌ
ｕｎｉｖｅｒｓｉｔｙ ｆｏｒ ｎａｔｉｏｎａｌｉｔｉｅｓ ( ｎａｔｕｒａｌ ｓｃｉｅｎｃｅ
ｅｄｉｔｉｏｎ)ꎬ２０２３ꎬ４２(１):７３ － ８１. )

[１６] 赵丽丽ꎬ朱恒伟ꎬ刘聪ꎬ等. 基于形变—时控长
短期记忆网络的医学事件表示学习方法
[Ｊ] . 德州学院学报ꎬ２０２２ꎬ３８(４):２９ － ３５.

　 (ＺＨＡＯ ＬｉｌｉꎬＺＨＵ ＨｅｎｇｗｅｉꎬＬＩＵ Ｃｏｎｇꎬｅｔ ａｌ.
Ｒｅｐｒｅｓｅｎｔａｔｉｏｎ ｌｅａｒｎｉｎｇ ｍｅｔｈｏｄ ｏｆ ｍｅｄｉｃａｌ
ｅｖｅｎｔ ｂａｓｅｄ ｏｎ ｍｏｇｒｉｆｉｅｒ￣ｔｉｍｅ ｌｏｎｇ ｓｈｏｒｔ ｔｅｒｍ
ｍｅｍｏｒｙ [Ｊ] . Ｊｏｕｒｎａｌ ｏｆ Ｄｅｚｈｏｕ ｕｎｉｖｅｒｓｉｔｙꎬ
２０２２ꎬ３８(４):２９ － ３５. )

[１７] ＨＥ ＺｈａｏｒｏｎｇꎬＬＵＯ ＸｉａｏｎａｎꎬＺＨＯＮＧ Ｙａｎｒｕ.
Ｉｎｆｏｒｍａｔｉｏｎ ｅｘｔｒａｃｔｉｏｎ ｍｅｔｈｏｄ ｂａｓｅｄ ｏｎ ｄｉｌａｔｅｄ
ｃｏｎｖｏｌｕｔｉｏｎ ａｎｄ ｃｈａｒａｃｔｅｒ￣ｅｎｈａｎｃｅｄ ｗｏｒｄ
ｅｍｂｅｄｄｉｎｇ [Ｃ] / / Ｉｎｔｅｒｎａｔｉｏｎａｌ ｃｏｎｆｅｒｅｎｃｅ ｏｎ
ｃｙｂｅｒ￣ｅｎａｂｌｅｄ ｄｉｓｔｒｉｂｕｔｅｄ ｃｏｍｐｕｔｉｎｇ ａｎｄ
ｋｎｏｗｌｅｄｇｅ ｄｉｓｃｏｖｅｒｙ ( ｃｙｂｅｒＣ ) . Ｃｈｏｎｇｑｉｎｇꎬ
Ｃｈｉｎａ:ＩＥＥＥꎬ２０２０:１３８ － １４３.

[１８] 孙晓璇ꎬ张磊ꎬ李健. 目标检测数据集半自动
生成技术研究[Ｊ] . 计算机系统应用ꎬ２０１９ꎬ２８
(１０):８ － １４.

　 (ＳＵＮ ＸｉａｏｘｕａｎꎬＺＨＡＮＧ ＬｅｉꎬＬＩ Ｊｉａｎ. Ｒｅｓｅａｒｃｈ
ｏｎ ｓｅｍｉ￣ａｕｔｏｍａｔｉｃ ｇｅｎｅｒａｔｉｏｎ ｔｅｃｈｎｏｌｏｇｙ ｏｆ
ｏｂｊｅｃｔ ｄｅｔｅｃｔｉｏｎ ｄａｔａｓｅｔｓ [Ｊ]. Ｃｏｍｐｕｔｅｒ ｓｙｓｔｅｍｓ
ａｎｄ ａｐｐｌｉｃａｔｉｏｎｓꎬ２０１９ꎬ２８(１０):８ －１４. )

[１９] ＰＡＲＡＭＰＯＴＴＵＰＡＤＡＭ ＳꎬＭＯＬＤＯＶＡＮＮ Ａ
Ｎ. Ｃｌｏｕｄ￣ｂａｓｅｄ ｒｅａｌ￣ｔｉｍｅ ｎｅｔｗｏｒｋ ｉｎｔｒｕｓｉｏｎ
ｄｅｔｅｃｔｉｏｎ ｕｓｉｎｇ ｄｅｅｐ ｌｅａｒｎｉｎｇ [Ｃ] / /
Ｉｎｔｅｒｎａｔｉｏｎａｌ ｃｏｎｆｅｒｅｎｃｅ ｏｎ ｃｙｂｅｒ ｓｅｃｕｒｉｔｙ ａｎｄ
ｐｒｏｔｅｃｔｉｏｎ ｏｆ ｄｉｇｉｔａｌ ｓｅｒｖｉｃｅｓ( ｃｙｂｅｒ ｓｅｃｕｒｉｔｙ) .
ＧｌａｓｇｏｗꎬＵＫ:ＩＥＥＥꎬ２０１８:１ － ８.

[２０] ＡＹＯ Ｆ ＥꎬＦＯＬＯＲＵＮＳＯ Ｓ ＯꎬＡＢＡＹＯＭＩ￣ＡＬＬＩ Ａ
Ａꎬｅｔ ａｌ. Ｎｅｔｗｏｒｋ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｂａｓｅｄ ｏｎ
ｄｅｅｐ ｌｅａｒｎｉｎｇ ｍｏｄｅｌ ｏｐｔｉｍｉｚｅｄ ｗｉｔｈ ｒｕｌｅ￣ｂａｓｅｄ
ｈｙｂｒｉｄ ｆｅａｔｕｒｅ ｓｅｌｅｃｔｉｏｎ [Ｊ] . Ｉｎｆｏｒｍａｔｉｏｎ
ｓｅｃｕｒｉｔｙ ｊｏｕｒｎａｌ:ａ ｇｌｏｂａｌ ｐｅｒｓｐｅｃｔｉｖｅꎬ２０２０ꎬ２９
(６):２６７ － ２８３.

[２１] ＹＵ Ｃ. Ｓｈｅａｒ ｒｅｓｉｓｔａｎｃｅ ｏｆ ｃｏｌｄ￣ｆｏｒｍｅｄ ｓｔｅｅｌ ｆｒａｍｅｄ
ｓｈｅａｒ ｗａｌｌｓ ｗｉｔｈ ０􀆰 ６８６ ｍｍꎬ０􀆰 ７６２ ｍｍꎬ ａｎｄ
０. ８３８ ｍｍ ｓｔｅｅｌ ｓｈｅｅｔ ｓｈｅａｔｈｉｎｇ [Ｊ] .
Ｅｎｇｉｎｅｅｒｉｎｇ ｓｔｒｕｃｔｕｒｅｓꎬ２０１０ꎬ３２ (６):１５２２ －
１５２９.

(责任编辑:刘春光　 英文审校:范丽婷)


