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基于 ＳＩＦＴ 和 ＣＩＥ Ｌａｂ 的图像篡改检测

宋　 凯ꎬ覃圣淋

(沈阳理工大学信息科学与工程学院ꎬ辽宁 沈阳 １１０１５９)

摘　 要 目的 提出一种将 ＳＩＦＴ 算法和 ＣＩＥ Ｌａｂ 颜色模型相结合的方法来检测复制 －
移动篡改图像ꎬ解决传统 ＳＩＦＴ(Ｓｃａｌｅ￣ｉｎｖａｒｉａｎｔ ｆｅａｔｕｒｅ ｔｒａｎｓｆｏｒｍ)算法无法应用颜色特

征进行篡改图像检测所导致的特征关键点的错误匹配问题ꎬ提高篡改图像检测的准

确度. 方法 分别提取图像的 ＳＩＦＴ 特征与 Ｌａｂ 颜色特征ꎻ使用 ＫＮＮ (Ｋ￣Ｎｅａｒｅｓｔ
Ｎｅｉｇｈｂｏｒ)算法对提取的特征进行分类匹配ꎬ排除异常特征值. 结果 笔者所提方法与

以往的 ＳＩＦＴ 算法相比较ꎬ其错误匹配个数明显下降ꎬ降低了时间复杂度ꎬ提高了检测

准确率ꎬ对图像篡改部分的平移、缩放和旋转操作都具有较强的鲁棒性ꎬ这三种操作

对应的 Ｆ１ 值分别可达 ８６. ８％ ꎬ８８. ４％ ꎬ８８. ５％ . 结论 ＳＩＦＴ 算法和 ＣＩＥ Ｌａｂ 颜色模型

提取的特征能够较好地满足检测复制 － 移动篡改图像的要求ꎬ颜色信息能够有效地

改善特征匹配效果ꎬＫＮＮ 算法能够成功地排除异常匹配点.
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　 　 由于数字图像有直观的信息表达、易传

输以及易获取等优点其在日常生活中具有广

泛应用. 随着图像处理技术的快速发展ꎬ对图

像内容进行任意无可见痕迹的篡改是一件轻

而易举的事ꎬ倘若这些篡改图像被恶意篡改

者发布在网络上ꎬ会影响社会舆论的导向ꎬ严
重影响人们的生活ꎬ与此同时ꎬ篡改图像也会

给军事情报、保险理赔、法庭审判等方面的取

证带来许多负面影响. 因此ꎬ验证数字图像的

真伪具有重要的现实意义[１] .
图像篡改主要分为图像复制 － 移动、图

像拼接和图像修饰这三大篡改类型. 其中ꎬ复
制 －移动[２]是最常见的图像伪造类型ꎬ也是

笔者研究的重点内容ꎬ其操作过程是将图像

的某一部分剪切之后粘贴在该张图像的其他

位置以遮挡其原始内容ꎬ通常会结合模糊、缩
放、旋转以及压缩等操作掩盖篡改痕迹以蒙

蔽人眼. 对于检测图像中是否存在复制 －移动

伪造操作[３ － ７]ꎬ主要通过检测这幅图像中是否

具有两个或两个以上的相似区域来实现.
在检测复制 － 移动篡改操作的算法中ꎬ

ＳＩＦＴ 算法是应用最广泛、最成熟且是基于点

特征的图像匹配算法[８ － １２] . ＳＩＦＴ 算法有许多

优点ꎬ如良好的旋转、平移稳定性以及光照恒

定等特点. 然而ꎬ传统的 ＳＩＦＴ 方法也有一定

的缺陷ꎬ即传统的 ＳＩＦＴ 方法为了降低图像维

度ꎬ减少算法的计算复杂度ꎬ 仅针对灰度图

像进行研究ꎬ没有考虑图像的颜色信息. 给定

一幅真实图像且该幅图像中有不同颜色但形

状大小都一致的两个物体时ꎬ若利用传统

ＳＩＦＴ 方法检测这幅图像ꎬ由于传统 ＳＩＦＴ 方

法不能利用图像的颜色信息ꎬ当该幅图像被

转换为灰度图像之后ꎬ图像中两个不同颜色、

形状大小都一致的物体就会被当作是经过复

制 －粘贴操作得到的两个相似物体ꎬ则算法

最终会将此张真实图像误判为一张复制 －移

动篡改图像. 因此ꎬ 若利用传统的 ＳＩＦＴ 算法

来检测复制 － 移动伪造图像ꎬ就会造成图像

关键的颜色信息丢失ꎬ从而导致匹配点减少ꎬ
匹配精度较低ꎬ产生误判的结果. 近年来也有

许多研究者致力于利用各种颜色信息来进行

图像复制 －移动篡改检测[１３ － １６] .
针对以上问题ꎬ笔者提出了一种用于检

测复制 －移动伪造图像的方法ꎬ将 ＳＩＦＴ 算法

与 ＣＩＥ Ｌａｂ 颜色空间相结合进行特征关键点

的提取ꎬ并利用 ＫＮＮ 算法对提取的特征关

键点进行分类识别ꎬ解决了传统 ＳＩＦＴ 算法不

考虑图像颜色信息而导致的伪造区域匹配精

度较低的问题. 与单一的 ＳＩＦＴ 算法比较ꎬ笔
者所提算法提升了彩色篡改图像检测的准确

率与鲁棒性.

１　 基于 ＳＩＦＴ 和 ＣＩＥ Ｌａｂ 的图像

篡改检测

１􀆰 １　 方法概述

笔者通过结合 ＳＩＦＴ 算法和 ＣＩＥＬａｂ 颜

色空间来解决传统 ＳＩＦＴ 算法无法应用颜色

特征进行复制 －移动篡改图像检测所导致的

错误匹配问题ꎬ以提高篡改图像的检测准确

率. 所提算法首先利用 ＳＩＦＴ 算法提取图像的

特征关键点ꎬ然后在以特征关键点为中心的

领域内计算图像的 Ｌａｂ 颜色特征值ꎬ最后利

用 ＫＮＮ 分类算法分别对 ＳＩＦＴ 特征和 Ｌａｂ
颜色特征进行特征点匹配. 为了降低算法的

时间复杂度ꎬ提高匹配速度ꎬ先将提取的

ＳＩＦＴ 特征进行匹配之后再进行 Ｌａｂ 颜色特
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征的匹配ꎬ在此过程中ꎬ若 ＳＩＦＴ 特征无法匹

配成功则说明图像未经篡改ꎬ反之ꎬ则得到

ＳＩＦＴ 匹配关键点ꎬ继续进行 Ｌａｂ 颜色特征提

取以及颜色特征匹配ꎻ若匹配关键点的颜色

特征不相似ꎬ则这些匹配关键点会被当做异

常匹配点而被排除掉ꎬ反之则认为该幅图像

是经过复制 －移动操作后的篡改图像. 其中ꎬ
结合 ＳＩＦＴ 算法和 ＣＩＥＬａｂ 颜色空间复制 －
移动篡改图像检测算法的流程框图如图

１ 所示.

图 １　 算法流程框图

Ｆｉｇ􀆰 １　 Ｆｌｏｗ ｃｈａｒｔ ｏｆ ａｌｇｏｒｉｔｈｍ

１􀆰 ２　 ＳＩＦＴ 算法

图像的局部特征可以捕捉到更多的篡改

信息ꎬ而 ＳＩＦＴ 算法由于本身特有的尺度不变

特性ꎬ 通 常 被 用 于 描 述 图 像 的 局 部 特

征[１７ － １８]ꎬＳＩＦＴ 特征表达的信息量大且有比

较大的区分度ꎬ能够在大量的特征数据中有

更准确的匹配. 因此ꎬ笔者利用 ＳＩＦＴ 算法对

图像进行特征关键点检测ꎬ其方法步骤如下.
(１)构建尺度空间

尺度空间的构建可以提取到更多有关图

像边缘、角点信息的这种代表性特征. 尺度空

间中的尺度大小影响着各个尺度图像的模糊

程度ꎬ通过调节尺度大小可以对图像的局部

细节信息进行查看ꎬ也可随时掌握图像的全

局信息. 由于差分高斯尺度模型ꎬ也称 ＤＯＧ
(Ｄｉｆｆｅｒｅｎｃｅ ｏｆ Ｇａｕｓｓｉａｎｓ)空间ꎬ其计算复杂

度小ꎬ获取的图像特征稳定ꎬ且在 ＤＯＧ 空间

提取关键点可降低算法复杂度ꎬ因此笔者将

ＤＯＧ 空间作为最终的尺度空间ꎬ其定义如

下:
Ｄ(ｘꎬｙꎬσ) ＝Ｌ(ｘꎬｙꎬｋσ) －Ｌ(ｘꎬｙꎬσ). (１)

其中ꎬＬ(ｘꎬｙꎬσ)为二维尺度空间ꎬＧ(ｘꎬｙꎬσ)
为尺度可变高斯函数ꎬ自定义如下:

Ｌ(ｘꎬｙꎬσ) ＝Ｇ(ｘꎬｙꎬσ) × Ｉ(ｘꎬｙ) . (２)

Ｇ(ｘꎬｙꎬσ) ＝ １
２πσ２ｅ

－ (ｘ２ ＋ ｙ２) / ２σ２ . (３)

(２)提取关键点

在 ＤＯＧ 空间中进行图像关键点的提取

实质上是提取局部极值点ꎬ局部极值点则可

通过对一个像素及其相邻点的图像域与尺度

域进行比较获得.
(３)关键点的精确定位

关键点的精确位置与尺度由局部极值点

与该极值点的偏移量共同决定ꎬ所以在提取

了图像的局部极值点后还需要对该极值点的

偏移量进行求解. 对于偏移量的求解首先需

要对 ＤＯＧ 函数进行泰勒展开后ꎬ再将展开

式中的一阶偏导数置为 ０ 后求出. 定义如下:

Ｄ(Ｘ) ＝Ｄ ＋ ∂ＤＴ

∂Ｘ Ｘ ＋ １
２ ＸＴ ∂２Ｄ

∂Ｘ２ . (４)

Ｘ^ ＝ － ∂２Ｄ － １

∂Ｘ２
∂Ｄ
∂Ｘ . (５)

其中ꎬＤ(Ｘ)为 ＤＯＧ 函数泰勒展开式ꎬ Ｘ^ 为

偏移量.
又由于 ＤＯＧ 值对边缘敏感ꎬ会产生较

强的边缘响应ꎬ而边缘响应点的值不稳定ꎬ会
直接影响算法的检测准确率ꎬ因此需要消除

图像的边缘响应点. 判断一个关键点是否为

边缘响应点可以依据该点主曲率的大小ꎬ与
非边缘响应点相比ꎬ边缘响应点的主曲率的

值更大ꎬ因此ꎬ为了消除边缘响应点ꎬ可设置
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一个阈值ꎬ只要该关键点的主曲率小于此阈

值ꎬ就认为该点是一个有效的特征关键点ꎬ反
之ꎬ该点会被认为是边缘响应点并被剔除. 又
因为 ＤＯＧ 的主曲率与 ２ × ２ 的 Ｈｅｓｓｉａｎ 矩阵

的特征值成正比ꎬ因此可通过 Ｈｅｓｓｉａｎ 矩阵

来进行边缘响应点的消除ꎬＨｅｓｓｉａｎ 矩阵用 Ｈ
表示ꎬ其定义如下:

Ｈ ＝
Ｄｘｘ Ｄｘｙ

Ｄｘｙ Ｄｙｙ

é

ë
ê
ê

ù

û
ú
ú. (６)

　 　 在 Ｈｅｓｓｉａｎ 矩阵中ꎬ各元素是 ＤＯＧ 函数

的二阶 偏 导 数. 设 Ｔｒ ( Ｈ ) 为 矩 阵 的 迹ꎬ
Ｄｅｔ(Ｈ)为矩阵的行列式ꎬ分别由式 ( ７ )、
式(８)表示ꎬ其中 α 表示 Ｈ 的最大特征值ꎬ代
表 ｘ 方向的梯度ꎻβ 表示 Ｈ 的最小特征值ꎬ代
表 ｙ 方向的梯度.

Ｔｒ(Ｈ) ＝Ｄｘｘ ＋Ｄｙｙ ＝ α ＋ β. (７)
Ｄｅｔ(Ｈ) ＝ＤｘｘＤｙｙ － (Ｄｘｙ) ２ ＝ αβ. (８)

　 　 令 α ＝ ｒβꎬ则:
Ｔｒ(Ｈ) ２

Ｄｅｔ(Ｈ) ＝ (α ＋ β) ２

αβ ＝ (γβ ＋ β) ２

γβ２ ＝

(γ ＋ １) ２

γ . (９)

因此ꎬ为了检测主曲率是否小于某一个阈

值时ꎬ可直接用式(１０)来判断ꎬ其中 ｒ 取 １０.
Ｔｒ(Ｈ) ２

Ｄｅｔ(Ｈ) < (γ ＋ １) ２

γ . (１０)

为了提高关键点的抗噪性能以及匹配稳

定性ꎬ在前期进行关键点提取过程中也可利

用高斯模糊操作对图像进行消噪处理并剔除

图像中低对比度的关键点.
　 　 (４)特征主方向的提取与描述子的生成

为了使得描述符具有旋转不变性ꎬ在确定

特征主方向之前ꎬ需要利用图像的局部特征为

每一个关键点分配一个基准方向. 采用 Ｌｏｗｅ
建议的描述子获得方式生成最终的 ＳＩＦＴ 特

征ꎬ即在以特征关键点为中心的 ４ × ４ 尺度空

间领域窗口内ꎬ提取 ８ 个方向的梯度信息ꎬ最
终每个描述符都是一个 １２８(４ × ４ × ８)维的特

征向量. 其中ꎬ梯度和方向的定义如下:

ｇｒａｄ ｘꎬｙ( ) ＝ Ｌ ｘ ＋１ꎬｙ( ) －Ｌ ｘ －１ꎬｙ( )( )２ ＋
Ｌ ｘꎬｙ ＋１( ) －Ｌ ｘꎬｙ －１( )( )２. (１１)

ｄｉｒ(ｘꎬｙ) ＝ｔａｎ －１ Ｌ ｘꎬｙ ＋１( ) －Ｌ ｘꎬｙ －１( )

Ｌ ｘ ＋１ꎬｙ( ) －Ｌ ｘ －１ꎬｙ( )
æ

è
ç

ö

ø
÷. (１２)

１􀆰 ３　 ＣＩＥ Ｌａｂ 颜色特征提取

由于颜色特征不受图像本身的方向或者

尺度变化的影响ꎬ因此充分利用图像的颜色

信息进行图像篡改检测具有较强的鲁棒性.
又因为传统的 ＳＩＦＴ 算法仅针对灰度图像进

行研究ꎬ导致图像中与颜色特征相关的篡改

信息丢失ꎬ所以通过在传统的 ＳＩＦＴ 算法上增

加关键点的颜色特征可以增加有效的特征匹

配个数ꎬ提高篡改图像检测率[１９] .
考虑到彩色图像中颜色的多样性以及拟

采用的颜色空间应能够将人的视觉感应进行

充分描述ꎬ笔者决定采用 ＣＩＥ Ｌａｂ 颜色空间ꎬ
与其他常见颜色空间(如 ＲＧＢ、ＣＭＹＫ 等)
相比ꎬ其定义的色彩最多ꎬ色域范围比人类视

觉的色域范围都大ꎬ且是处理速度最快的三

维颜色空间. 该颜色空间最大的特点就是色

彩感知均匀ꎬ由一个亮度分量(Ｌ)和两个色

度分量(ａꎬｂ)这三维组成. 其空间模型如图 ２
所示.

图 ２　 ＣＩＥ Ｌａｂ 空间模型

Ｆｉｇ􀆰 ２　 Ｔｈｅ ｓｐａｔｉａｌ ｍｏｄｅｌ ｏｆ ＣＩＥ Ｌａｂ

　 　 从图 ２ 中可以看出ꎬ亮度分量 Ｌ 的数值

范围为 ０ ~ １００ꎬ其表示的颜色范围由黑到

白ꎻ两个色度分量 ａꎬｂ 的数值变化都是由正

到负ꎬ数值范围分别为 － ａ 到 ＋ ａ 与 － ｂ
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到 ＋ ｂꎬ两者颜色分别从绿到红、从蓝到黄进

行渐变. 由于笔者所使用的图像伪造数据集

都为 ＲＧＢ 图像ꎬ因此在对图像进行 Ｌａｂ 特征

提取之前需要进行图像的色度空间转换. 而
ＲＧＢ 图像不能直接转换为 ＣＩＥ Ｌａｂ 图像ꎬ因
此笔者利用 ＣＩＥ￣ＸＹＺ 色度空间作为过渡颜

色空间ꎬ先将 ＲＧＢ 图像转换为 ＸＹＺ 图像后

再进行图像的 Ｌａｂ 转换ꎬ其转换过程如下:

　 　
Ｘ
Ｙ
Ｚ

é

ë

ê
ê
ê

ù

û

ú
ú
ú
＝Ｍ􀅰

Ｒ
Ｇ
Ｂ

é

ë

ê
ê
ê

ù

û

ú
ú
ú
. (１３)

其中ꎬ

Ｍ ＝
０. ４１２ ４　 ０. ３５７ ６　 ０. １８０ ５
０. ２１２ ６　 ０. ７１５ ２　 ０. ０７２ ２
０. ０１９ ３　 ０. １１９ ２　 ０. ９５０ ５

é

ë

ê
ê
ê

ù

û

ú
ú
ú
.

　 　

Ｌ ＝ １１６ｆ Ｙ
Ｙｎ

æ

è
ç

ö

ø
÷ － １６ꎬ

ａ ＝ ５００ ｆ Ｘ
Ｘｎ

æ

è
ç

ö

ø
÷ － ｆ Ｙ

Ｙｎ

æ

è
ç

ö

ø
÷[ ]ꎬ

ｂ ＝ ２００ ｆ Ｙ
Ｙｎ

æ

è
ç

ö

ø
÷ － ｆ Ｚ

Ｚｎ

æ

è
ç

ö

ø
÷[ ].

ì

î

í

ï
ï
ïï

ï
ï
ïï

(１４)

式中:Ｘｎ、Ｙｎ、Ｚｎ表示光源白点的坐标.
对于 Ｌａｂ 图像ꎬ其亮度分量中包含更多

图像的细节信息ꎬ而两色度分量中包含的是

图像所有的颜色信息. 因此ꎬ在提取到图像的

ＳＩＦＴ 关键点后ꎬ应把以 ＳＩＦＴ 关键点为中心

的 Ｎ × Ｎ 邻域内像素的颜色分布分别映射到

两个颜色通道(ａ、ｂ)的颜色直方图中ꎬ以获

取最终的 Ｌａｂ 特征向量ꎬ其中 Ｎ 取 ９.
１􀆰 ４　 ＫＮＮ 算法

ＫＮＮ 算法ꎬ也称 Ｋ 近邻模型ꎬ是一种基

于距离的分类学习方法ꎬ其原理简单易理解ꎬ
对于有噪声的训练数据都有较强的鲁棒

性[２０ － ２１] . 该算法只需要建立训练样本库ꎬ在
特征进行训练的同时进行分类ꎬ且当新样本

加入后不需要重新训练ꎬ分类精度高ꎬ对异常

值不敏感. ＫＮＮ 算法最常支持的两种距离度

量方式分别为曼哈顿距离和欧式距离. 笔者

选择后者进行特征向量度量ꎬ其 ｎ 维空间的

定义如下:

Ｄｉｓｔ(ＸꎬＹ) ＝ ∑
ｎ

ｉ ＝１
Ｘ ｉ － Ｙｉ

( )２ . (１５)

对于 ＫＮＮ 算法的实现主要分为以下

步骤:
(１)对特征数据集进行划分并加载训练

数据和测试数据ꎻ
(２)选择 Ｋ 值(Ｋ 值可为任意整数)ꎻ
(３)计算 Ｋ 个邻居的欧氏距离并根据距

离大小将其进行增序排列ꎻ
(４)选取排列后数组的前 Ｋ 行数据并确

定这 Ｋ 行数据出现频率最高的类别ꎻ
(５)选择出现频率最高的这一类作为新

数据的分类标签.
有效的特征训练和参数 Ｋ 值的选择是

影响 ＫＮＮ 分类器性能的两个至关重要的因

素. 笔者将在特征提取操作过程中提取到的

ＳＩＦＴ￣Ｌａｂ 特征关键点作为测试数据或者训

练数据来进行算法的训练.

２　 算法性能评估与实验结果

２􀆰 １　 算法性能评估

笔者采用精确率 Ｐ(查全率)、召回率 Ｒ
(查准率)以及 Ｆ１ 值(精确率和召回率的调

和均值)这三种评估指标对所提算法进行评

估. 精确率针对算法的预测结果ꎬ即正确预测

的正样本占全部预测为正样本的比例ꎬ召回

率针对的是原始样本ꎬ即正确预测的正样本

占全部实际为正样本的比例ꎬＦ１ 值则用于综

合反映该算法整体的指标.
精确率定义为

Ｐ ＝ ＴＰ
ＴＰ ＋ ＦＰ . (１６)

召回率定义为

Ｒ ＝ ＴＰ
ＴＰ ＋ ＦＮ . (１７)

Ｆ１ 值定义为

Ｆ１ ＝ ２ＰＲ
Ｐ ＋ Ｒ . (１８)

其中ꎬＴＰ 指将真实图像识别为真实图像ꎻＴＮ
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指将伪造图像识别为伪造图像ꎻＦＰ 指将真实

图像识别为伪造图像ꎻＦＮ 指将伪造图像识别

为真实图像.
２􀆰 ２　 实验结果

为验证 ＳＩＦＴ￣Ｌａｂ 算法对复制 － 移动篡

改图像的检测性能ꎬ利用对比分析法设计了

一系列实验ꎬ分别采用单一的 ＳＩＦＴ 算法ꎬ
ＳＩＦＴ 算法与 ＲＧＢ 颜色空间相结合的方法

(ＳＩＦＴ￣ＲＧＢ 算法)以及笔者提出的 ＳＩＦＴ￣Ｌａｂ
算法对复制 － 移动篡改图像进行检测ꎻ与此

同时ꎬ为了检测所提算法的鲁棒性ꎬ在篡改图

像中加入了平移、旋转、缩放等不同后处理操

作. 实验采用的篡改图像数据集总数为 １００
张ꎬ其中包含了 ６５ 张篡改图像和 ３５ 张真实

图像ꎬ数据集中图像大小都为 １０２４ × ７６８. 最
终实验结果如表 １ ~表 ３ 所示.

表 １　 平移操作下各类算法的检测结果

Ｔａｂｌｅ １　 Ｄｅｔｅｃｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ｖａｒｉｏｕｓ ａｌｇｏｒｉｔｈｍｓ ｕｎｄｅｒ
ｔｒａｎｓｌａｔｉｏｎ ｏｐｅｒａｔｉｏｎ

算法 Ｐ / ％ Ｒ / ％ Ｆ１ / ％

ＳＩＦＴ ８２. ５ ８０. ０ ８１. ３
ＳＩＦＴ￣ＲＧＢ ８５. ９ ８４. ６ ８５. ８
ＳＩＦＴ￣ＬＡＢ ８７. ５ ８６. ２ ８６. ８

表 ２　 缩放操作下各类算法的检测结果

Ｔａｂｌｅ ２　 Ｄｅｔｅｃｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ｖａｒｉｏｕｓ ａｌｇｏｒｉｔｈｍｓ ｕｎｄｅｒ
ｓｃａｌｉｎｇ ｏｐｅｒａｔｉｏｎ

算法 Ｐ / ％ Ｒ / ％ Ｆ１ / ％

ＳＩＦＴ ８４. １ ８１. ５ ８２. ８
ＳＩＦＴ￣ＲＧＢ ８７. ５ ８６. ２ ８６. ８
ＳＩＦＴ￣ＬＡＢ ８９. １ ８７. ８ ８８. ４

表 ３　 旋转操作下各类算法的检测结果

Ｔａｂｌｅ ３　 Ｄｅｔｅｃｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ｖａｒｉｏｕｓ ａｌｇｏｒｉｔｈｍｓ ｕｎｄｅｒ
ｒｏｔａｔｉｏｎ ｏｐｅｒａｔｉｏｎ

算法 Ｐ / ％ Ｒ / ％ Ｆ１ / ％

ＳＩＦＴ ８３. ６ ７８. ５ ８１. ０
ＳＩＦＴ￣ＲＧＢ ８４. ８ ８６. ２ ８５. ５
ＳＩＦＴ￣ＬＡＢ ８７. ９ ８９. ２ ８８. ５

　 　 通过对比以上三个表格中精准率 Ｐ、召
回率 Ｒ 和 Ｆ１ 值这三个指标可以得出:ＳＩＦＴ￣
ＲＧＢ 算法和 ＳＩＦＴ￣Ｌａｂ 算法较于 ＳＩＦＴ 算法

都有提升ꎬ且 ＳＩＦＴ￣Ｌａｂ 算法的检测效果更好

于 ＳＩＦＴ￣ＲＧＢ 算法ꎬ这也证明了笔者所提

ＳＩＦＴ￣Ｌａｂ 算法的有效性.
图 ３ ~图 ５ 为 ＳＩＦＴ￣Ｌａｂ 算法对经过不同

后处理操作的篡改图像的仿真结果示例.

图 ３　 ＳＩＦＴ￣Ｌａｂ 算法对平移操作检测结果示例

Ｆｉｇ􀆰 ３　 Ｅｘａｍｐｌｅ ｏｆ ｔｈｅ ｒｅｓｕｌｔ ｏｆ ＳＩＦＴ￣Ｌａｂ ａｌｇｏｒｉｔｈｍ
ｆｏｒ ｔｒａｎｓｌａｔｉｏｎ ｏｐｅｒａｔｉｏｎ

图 ４　 ＳＩＦＴ￣Ｌａｂ 算法对缩放操作的检测结果示例

Ｆｉｇ􀆰 ４　 Ｅｘａｍｐｌｅ ｏｆ ｔｈｅ ｒｅｓｕｌｔ ｏｆ ＳＩＦＴ￣Ｌａｂ ａｌｇｏｒｉｔｈｍ
ｆｏｒ ｓｃａｌｉｎｇ ｏｐｅｒａｔｉｏｎ

图 ５　 ＳＩＦＴ￣Ｌａｂ 算法对旋转操作的检测结果示例

Ｆｉｇ􀆰 ５　 Ｅｘａｍｐｌｅ ｏｆ ｔｈｅ ｒｅｓｕｌｔ ｏｆ ＳＩＦＴ￣Ｌａｂ ａｌｇｏｒｉｔｈｍ
ｆｏｒ ｒｏｔａｔｉｏｎ ｏｐｅｒａｔｉｏｎ

３　 结　 论

(１)ＣＩＥ Ｌａｂ 特征充分利用了图像的颜

色成分ꎬＳＩＦＴ￣Ｌａｂ 算法解决了传统 ＳＩＦＴ 算

法不考虑图像色度信息的而导致某些关键篡

改信息被隐藏的问题.
(２)先对 ＳＩＦＴ 算法提取的关键点进行匹
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配后ꎬ再进行 Ｌａｂ 特征的匹配ꎬ可及时排除异

常匹配点ꎬ降低时间复杂度ꎬ提高匹配速度.
　 　 (３)结合 ＳＩＦＴ 算法与 ＣＩＥ Ｌａｂ 颜色空

间进行复制 － 移动篡改图像检测方法ꎬ减少

了错误匹配关键点的个数ꎬ提高了检测率ꎬ对
图像篡改部分的平移、缩放和旋转操作都具

有较强的鲁棒性.
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