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摘　 要 目的 提出一种智能网关与服务器协调合作的网络层解决方案ꎬ解决基于物

联网的智能家居系统中各类感知设备、控制器与远程移动终端在网络层的互联互通

问题. 方法 通过对系统网络层功能需求的分析ꎬ设计基于 ｕＣ / ＯＳ － ＩＩ 操作系统的多

任务并发网关ꎬ并结合 Ｌｉｎｕｘ 操作系统下的多进程技术与 ＩＯ 复用技术ꎬ开发网络层

服务器ꎬ自主设计多层兼容可变长数据帧通信协议以保证系统各层次间数据交互的

准确性与稳定性. 结果 系统网络层能够实现与感知层实时的数据交互ꎬ解决了多移

动终端并发请求、网络层 ＩＯ 阻塞、数据交互时序混乱的问题. 结论 系统网络层具备

高度的并发与实时性ꎬ可实现感知层中各类测控数据至应用层移动终端设备的双向

数据交互ꎬ具有一定的工程应用价值.
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　 　 随着互联网技术的不断发展ꎬ移动互联

网技术的逐步普及ꎬ物联网已成为现今信息

技术领域的热门. 其广阔的发展前景受到各

行业重视ꎬ基于物联网智能家居的研究与开

发ꎬ已成为当前的热门研究方向ꎬ如何将家居

中各类设备和环境的信息接入互联网是目前

亟待解决并完善的重要问题之一[１] .
参照国内外对物联网结构体系的研究ꎬ

基于物联网的智能家居系统采用分层体系结

构ꎬ主要包括感知层、网络层、应用层[２ － ４] . 智
能家居系统中ꎬ网络层作为系统各层次间的

核心层次ꎬ主要作用是实现由底层传感器至

用户手机客户端的数据互通ꎬ保证数据交互

的可靠性和实时性. 设计并实现造价合理、功
能完善的网络层ꎬ是解决智能家居系统各层

间数据交互问题的有效途径之一ꎬ也是国内

外相关领域的研究热点.
目前ꎬ针对物联网智能家居方面的网关

设计开发主要是设计嵌入式网络服务器作为

网络层的唯一设备ꎬ参照叶高扬[５] 关于物联

网网关的设计方案以及 ＡＢＤＵＬＨＡＬＩＭ Ｍ.
Ｆ. 等[６]人提出的采用无线方式将传感器采

集数据接入互联网的构想ꎬ 提出了基于

ＡＲＭ１１ 或 ＡＲＭ Ｃｏｒｔｅｘ － Ａ８ 等高性能内核

的嵌入式芯片的网关设计方案ꎬ这类方案能

基本满足物联网系统数据流通、分析、处理的

需求ꎬ但此类方案的造价成本及开发难度相

对较高. 参考李晓丹[７] 设计的基于 ＳＴＭ３２
的网关服务器ꎬ以及茅胜荣[８] 等人在设计的

嵌入式 Ｗｅｂ 服务器其处理器性能在大数据

量分析、多客户端请求的情形下ꎬ并不能完全

满足功能需求.
基于此ꎬ针对目前网络层设计无法兼顾

性能与造价的问题ꎬ笔者提出了一种智能网

关与服务器协调合作的网络层解决方案. 在
网络层网关实现了实时操作系统下的多任务

并发功能. 在远端服务器设计中ꎬ结合了多进

程、进程通讯、ＩＯ 复用等多种技术手段ꎬ实现

了数据在整个系统中感知层、网络层、应用层

的层间流通.

１　 系统整体功能及结构

笔者设计的基于物联网的智能家居系统

是具有感知层、网络层、应用层的三层系统.
如图１所示ꎬ网络层包含智能网关与服务器

图 １　 基于物联网的智能家居系统结构图

Ｆｉｇ􀆰 １　 Ｔｈｅ ｓｔｒｕｃｔｕｒｅ ｏｆ ｔｈｅ ｉｎｔｅｌｌｉｇｅｎｔ ｈｏｍｅ ｓｙｓｔｅｍ

ｂａｓｅｄ ｏｎ ＩＯＴ



第 ４ 期 韩忠华等:基于物联网的智能家居系统网络层设计 ７６１　　

两大部分ꎬ主要作用是实现系统各层间数据

实时快捷的交互ꎬ确保感知层信息有效接入

互联网.

２　 网络层功能及结构概述

网络层包括智能网关和远端服务器ꎬ综
合考虑开发造价和系统性能需求这两方面因

素ꎬ设计智能网关以 ＳＴＭ３２Ｆ１０３ＶＣＴ６ 芯片

作为核心处理器. ＳＴＭ３２Ｆ１０３ＶＣＴ６ 是基于

Ｃｏｒｔｅｘ － Ｍ３ 内核ꎬ ７２ ＭＨｚ 主频ꎬ ２５６ ｋＢ
ｆｌａｓｈꎬ具有丰富外设资源的低功耗嵌入式微

处理器.
智能网关的硬件结构图如图 ２ 所示ꎬ智

能网关通过串行通信接口与感知层 ＺｉｇＢｅｅ
网络的协调器相连ꎬ完成对感知层的数据交

互ꎬ同时设计 ＥＮＣ２８Ｊ６０ 网络接口模块ꎬ通过

有线网络的接入方式ꎬ实现与网络层服务器

建立网络连接并通信的功能.

图 ２　 网关硬件结构图

Ｆｉｇ􀆰 ２　 Ｔｈｅ ｓｔｒｕｃｔｕｒｅ ｏｆ ｔｈｅ ｈａｒｄｗａｒｅ ｆｏｒ ｇａｔｅｗａｙ

　 　 本系统网关与现今国内设计的智能网关

作为智能家居系统中的网络服务器这一思路

略有差别ꎬ在笔者讨论的物联网智能家居系

统中ꎬ智能网关被设计成具有连接感知层

ＺｉｇＢｅｅ 网络协调器和网络层服务器功能的

网络客户端ꎬ即网关主要工作是通过串口与

感知层 ＺｉｇＢｅｅ 网络协调器在约定的“感知层

与网络层数据交互协议”下进行数据交互ꎬ
并对不同类型的感知层数据进行判断分析.

感知层数据在网关接收到服务器发送的

获取或者控制命令时ꎬ网关将由感知层获取

的数据打包成网络层间的数据交互协议形式

(网络层与应用层数据交互协议)ꎬ发送至服

务器ꎬ交由其处理并继续发送至应用层. 若通

过串口从感知层接收到异常情况下的报警数

据ꎬ网关直接将其发送给服务器ꎬ同时在约定

的与感知层通信的协议下向感知层发送指

令ꎬ及时处理异常信息.
基于上述内容ꎬ智能网关在网络层中作

为网络层远端服务器的客户端的角色ꎬ并能

够实现对感知层各传感器及设备状态数据的

处理分析功能ꎬ同时可以将此类数据发送至

网络层. 与应用层多客户端通讯连接任务交

由网络层服务器完成.
　 　 在网络层中ꎬ设计远端服务器. 服务器在

系统中的基本功能是沟通并协调网络层网关

与应用层手机客户端间的数据交互ꎬ服务器

中所完成数据交互功能也是建立在约定的网

络层数据交互协议基础之上的. 服务器在完

成基本功能的同时ꎬ还具备对感知层上传数

据存储和集中分析的功能.
考虑到服务器的功能扩展和服务器程序

的可移植性ꎬ再设计过程中对服务器程序采

用模块化设计思路ꎬ其中主要包括网络连接

模块、进程通讯模块、协议解析模块、数据存

储模块、数据分析模块. 为了实现服务器程序

在不同硬件平台上的兼容性和可移植性ꎬ在
Ｌｉｎｕｘ 操作系统下采用 Ｃ 语言编写服务器程

序. 并将其部署在一台具有 Ｉｎｔｅｌ Ｃｏｒｅ ｉ５ 处

理器、Ｕｂｕｎｔｕ 操作系统平台的 ＰＣ 机上ꎬ移植

到基于 ＡＲＭ１１ 处理器ꎬ运行 ｕｃＬｉｎｕｘ 操作系

统的嵌入式硬件平台上进行测试.

３　 网络层功能需求分析

网络层在整个系统中起到了联通整个系

统的重要作用ꎬ实现各层的数据交互和协议

转换ꎬ同时网络层一方面要求对感知层的上

传数据具备较强的运算和处理能力ꎬ另一方

面还需要向应用层提供相应的数据请求服

务. 针对网络层在物联网智能家居系统中的

作用ꎬ笔者首先对网络层进行功能需求分析.
第一ꎬ设计网络层的过程中ꎬ应充分考虑
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智能网关在处理感知层上传的数据和应用层

下达的命令过程中的实时性要求.
第二ꎬ针对网络层需要处理大量网络连

接请求的情况ꎬ设计的远端服务器应具有并

发处理功能ꎬ具备处理多网关、多手机客户端

并发连接请求的功能.
第三ꎬ在实现网络层并发功能的基础上ꎬ

同时需要进一步研究网络层远端服务器进程

之间的相互配合与协调的问题ꎬ应避免在服

务器在多个进程并发过程中出现锁死、资源

抢占、阻塞等待等现象的发生.
根据上述几点功能要求ꎬ在设计过程中

采用如 Ｉ / Ｏ 复用、进程管道、信号量等多种

技术手段ꎬ可以解决以上需求问题.

４　 网关与服务器主要设计内容

４􀆰 １　 基于 μＣ / ＯＳ － ＩＩ 嵌入式操作系统的多

任务网络客户端设计

　 　 为满足网络层智能网关对实时性的要

求ꎬ实现网关在工作过程中收发数据无阻塞ꎬ
报警处理快速及时的功能. 在设计过程中移

植 ｕＣ / ＯＳ － ＩＩ 嵌入式操作系统至网关ꎬ并在

其基础上对网关进行编程ꎬ满足各项功能需

求.
４􀆰 １􀆰 １　 操作系统与协议栈

ｕＣ / ＯＳ － ＩＩ 嵌入式操作系统是一个可移

植、可固化的、可裁剪的、占先式多任务实时

内核ꎬ它适用于多种微处理器ꎬ微控制器和数

字处理芯片. 其关于 ＣＰＵ 硬件的相关代码通

过汇编语言实现ꎬ其余部分代码由 Ｃ 语言编

写. ｕＣ / ＯＳ － ＩＩ 具有执行效率高、占用空间

小、实时性能优良和可扩展性强等特点ꎬ最小

内核可编译至 ２ ｋＢ [９ － １０] .
为了满足网关在网络层基本通讯功能ꎬ

还需在网关之上移植 ＬＷＩＰ 轻量级 ＴＣＰ / ＩＰ
协议栈ꎬＬＷＩＰ 协议栈在 ｕＣ / ＯＳ － ＩＩ 操作系

统的支持下ꎬ可通过 ＲＡＷ(原始套接字)、
ＮＥＴＣＯＮＮ 和 ＳＯＣＫＥＴ 三种通讯编程接口

进行网络应用程序的开发ꎬ本设计选择使

ＮＥＴＣＯＮＮ 通讯编程接口ꎬ 其与 ＲＡＷ 和

ＳＯＣＫＥＴ 二者相比ꎬ具有开发应用程序的开

发难度低和执行效率高的特点[１１] .
综上所述ꎬ网络层智能网关是在 ｕＣ /

ＯＳ － ＩＩ 嵌入式操作系统上开发的多任务网

络连接器ꎬ并利用 ＬＷＩＰ 协议栈支持下的

ＮＥＴＣＯＮＮ 接口进行网络通信功能设计ꎬ以
实现对系统各层间的数据的无阻塞收发及实

时处理.
４􀆰 １􀆰 ２　 智能网关的多任务开发

智能网关在整个系统中的功能主要分为

三大模块ꎬ即与远端服务器的网络通信模块ꎬ
与感知层 ＺｉｇＢｅｅ 的串口通信模块ꎬ处理感知

层报警数据模块.
在网关设计过程中遵循该模块化思想ꎬ

分别对网络通讯模块的数据接收和发送创建

两个独立任务ꎬ避免收发数据过程中产生阻

塞而干扰正常工作ꎬ确保数据流通的实时性.
处理感知层数据报警ꎬ也创建一个独立任务ꎬ
不受网络连接情况的影响ꎬ与其他处理任务

并发执行ꎬ使报警情况能实时得到处理. 与感

知层 ＺｉｇＢｅｅ 的串口数据通信ꎬ采用中断方式

执行.
在网关中移植 μＣ / ＯＳ － ＩＩ 嵌入式操作

系统ꎬ其支持多任务并发的功能主要是有系

统提供的 ＯＳＴａｓｋＣｒｅａｔｅ( )ＡＰＩ 函数实现的.
在网关完成个硬件资源初始化和系统初始化

后ꎬ通过调用 ＯＳＴａｓｋＣｒｅａｔｅ( )可创建新的任

务. 该 函 数 原 为[１２]: ＩＮＴ８Ｕ ＯＳＴａｓｋＣｒｅａｔｅ
(ｖｏｉｄ(∗ｔａｓｋ)(ｖｏｉｄ ∗ｐ＿ａｒｇ)ꎬｖｏｉｄ∗ｐ＿ａｒｇꎬ
ＯＳ＿ＳＴＫ ∗ｐｔｏｓꎬＩＮＴ８Ｕ ｐｒｉｏ) .

其中ꎬｔａｓｋ 参数为指向任务代码的指针ꎬ
ｐ＿ａｒｇ 是传递给任务的参数ꎬｐｔｏｓ 参数为指向

任务栈顶参数ꎬｐｒｉｏ 是任务优先级.
以网关中的感知层报警数据模块为例ꎬ

在创建处理报警数据任务时ꎬ先通过宏定义

的方式确定任务堆栈大小、任务优先级ꎬ而后

创建任务堆栈ꎬ最后声明任务函数ꎬ将上述参

数填入 ＯＳＴａｓｋＣｒｅａｔｅ( )中ꎬ完成创建. 网关
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在实时操作系统支持下的多任务处理功能ꎬ
可有效保证网关在处理感知层与网络层数据

连通过程中的实时性与可靠性.
４􀆰 ２　 基于 Ｌｉｎｕｘ 操作系统的多进程技术

笔者描述智能家居系统网络层远端服务

器ꎬ设计并运行在 Ｌｉｎｕｘ 操作系统之下ꎬ在智

能家居系统中ꎬ服务器要实现与网络层智能

网关客户端建立网络连接ꎬ同时也需要与应

用层手机客户端进行网络连接以实现数据交

互. 要求服务器在对网关客户端、手机客户端

进行数据收发的过程中ꎬ既要实现数据相互

关联ꎬ又要避免网关客户端与手机客户端数

据的相互影响与干扰. 为此ꎬ笔者提出利用

Ｌｉｎｕｘ 多进程技术ꎬ设计服务器具有两个相

互独立进程ꎬ其中一个进程用于与网关客户

端建立连接ꎬ处理网关客户端的连接请求ꎬ另
一个进程用于处理手机客户端连接请求ꎬ两
个进程具有同样的 ＩＰ 地址ꎬ不同的端口号.

在 Ｌｉｎｕｘ 操作系统中ꎬ可在应用程序中

调用 ｆｏｒｋ()函数实现进程的创建ꎬ在一个应

用进程中调用一次 ｆｏｒｋ( )ꎬ产生一个新的进

程ꎬ由 ｆｏｒｋ( )创建的进程被称为子进程ꎬ调
用 ｆｏｒｋ()函数的进程被称为父进程.

ｆｏｒｋ( )函数原形为 ｐｉｄ＿ｔ 　 ｆｏｒｋ(ｖｏｉｄ)ꎬ
该函数被调用一次ꎬ返回两次. 其中ꎬ子进程

调用 ｆｏｒｋ()函数ꎬ返回值为 ０ꎬ父进程中 ｆｏｒｋ
()的返回值为新建子进程的进程 ＩＤ.

在服务器多进程设计过程中ꎬ服务器程

序在定义好相关全局变量后ꎬ通过调用 ｆｏｒｋ
()函数创建子进程ꎬ子进程中运行处理网关

连接请求的程序ꎬ父进程中运行处理手机客

户端连接请求的程序.
４􀆰 ３　 Ｌｉｎｕｘ 操作系统下的进程间通信技术

　 　 在服务器完成双进程分别处理智能网关

和手机客户端连接请求的基本功能设计之

后. 为了使感知层数据能及时反馈给应用层ꎬ
应用层的命令数据能顺畅下达给感知层ꎬ服
务器处理手机客户端以及网关的两个进程ꎬ
应及时将各自从客户端收到的数据以进程通

讯的方式交给对方进程[１３]ꎬ以便对方进程实

时将所需数据发送各自连接的客户端.
远端服务器中两进程间通信的示意图如

图 ３ 所示.

图 ３　 远端服务器中两进程间通信的示意图

Ｆｉｇ􀆰 ３　 Ｄｉａｇｒａｍ ｏｆ ｔｈｅ ｃｏｍｍｕｎｉｃａｔｅ ｂｅｔｗｅｅｎ ｔｗｏ
ｐｒｏｃｅｓｓ ｉｎ ｓｅｒｖｅｒ

　 　 分析图 ３ 所示的进程间通讯情形ꎬ远端

服务器要满足进程间数据准确通讯ꎬ应充分

考虑进程间通讯的方式及时序问题. 笔者采

用进程管道技术作为进程间通讯的方式ꎬ引
入信号量同步思想ꎬ解决进程通讯时序配合

问题.
４􀆰 ３􀆰 １　 进程管道

服务器进程间通讯采用最基本的 ｐｉｐｅ
管道技术ꎬ实用而方便ꎬ可兼容各发行版本的

Ｌｉｎｕｘ 操作系统[１４] . ｐｉｐｅ 管道技术是半双工

(数据只能在一个方向上流通)ꎬｐｉｐｅ 管道只

能在具有公共祖先的两个进程间使用. 通常ꎬ
一个管道由一个进程创建ꎬ在进程调用 ｆｏｒｋ
()后ꎬ创建的进程管道即可生效使用. ｐｉｐｅ
管道通过调用 ｐｉｐｅ()函数实现ꎬ其函数原型

为 ｉｎｔ ｐｉｐｅ( ｉｎｔｆｄ[２]) .
ｐｉｐｅ()函数经由参数 ｆｄ 返回两个文件

描述符ꎬ ｆｄ [ ０ ] 为读取管道数据而打开ꎬ
ｆｄ[１]为向管道写数据而打开ꎬ管道的流向取

决于我们对 ｆｄ[]描述符的操作. 对于父进程

到子进程的管道ꎬ父进程关闭管道的读端

( ｆｄ[０])ꎬ子进程关闭管道的写端( ｆｄ[１])ꎬ
反之亦然.

对于文中描述的服务器程序ꎬ在父子进



７６４　　 沈 阳 建 筑 大 学 学 报 ( 自 然 科 学 版 ) 第 ３３ 卷

程中分别创建一个 ｐｉｐｅ 管道ꎬ ｐｉｐｅ ＿ ｐａｒ 和

ｐｉｐｅ＿ｃｈｉｌꎬ分别对应父子进程的管道. 在子进

程中关闭父进程管道(ｐｉｐｅ＿ｐａｒ)的写端ꎬ父
进程中关闭子进程管道的写端(ｐｉｐｅ＿ｃｈｉｌ) .
两进程中有接收到客户端数据后ꎬ分别向自

己进程的管道中写入接收数据ꎬ这样ꎬ另一个

进程只需要在适当时刻读取对方进程管道ꎬ
获得数据ꎬ这样就实现了进程间通讯.

这种在两个进程分别创建管道的方式ꎬ
有效弥补了 ｐｉｐｅ 管道半双工通信的不足. 图
４ 是服务器中进程管道数据流通示意图.

图 ４　 管道数据流通示意图

Ｆｉｇ􀆰 ４　 Ｄｉａｇｒａｍ ｏｆ ｔｈｅ ｄａｔａ ｆｌｏｗ ｉｎ ｐｉｐｅ

４􀆰 ３􀆰 ２　 信号量同步

解决了在 ｐｉｐｅ 管道下两进程进行通讯

的问题ꎬ仍无法确保在进程通讯过程中数据

传递的正确性与传递时序的合理性. 分析可

知ꎬ两进程在并发执行过程中ꎬ若其中一个进

程开始读取对方进程的 ｐｉｐｅ 管道ꎬ而对方进

程并没有完成对 ｐｉｐｅ 管道的写入ꎬ这样就会

造成进程未读到数据ꎬ导致进程通讯错误.
在该服务器程序中ꎬ可以将进程通讯流

程抽象成为生产者与消费者模型. 服务器两

个进程同时作为对方的生产者ꎬ又作为彼此

产品的消费者ꎬ一个进程完成对自身进程通

讯管道的数据写入后ꎬ即完成了产品生产. 另
一个进程此时可以消费产品ꎬ即从完成写入

的管道中读取数据[１５ － １６] . 在实际设计与编程

过程中ꎬ采用信号量同步方式ꎬ对各进程的

ｐｉｐｅ 管道进行资源保护ꎬ当数据写入管道后ꎬ
该进程释放一个信号量 Ａꎬ另一个进程只有

获取到信号量 Ａ 时ꎬ才能对对方进程完成写

入的 ｐｉｐｅ 管道进行数据读取.
　 　 图 ５ 表现了进程间使用信号量协调通讯

的具体步骤ꎬ各进程首先创建一个信号量ꎬ在
Ｌｉｎｕｘ 系统中ꎬ使用 ｓｅｍｇｅｔ( )函数创建一个

信号量ꎬ并通过 ｓｅｍｃｔｌ( )函数设置信号量的

初始值为 ０ꎬ当完成对进程所属的管道的数

据写入后ꎬ即可释放之前创建的信号量ꎬ即对

信号量的值进行 ＋ １ 操作ꎬ当释放信号量后ꎬ
另一个进程既可以获取到该信号量.

图 ５　 进程间使用信号量协调通讯过程

Ｆｉｇ􀆰 ５　 Ｄｉａｇｒａｍ ｏｆ ｕｓｉｎｇ ｔｈｅ ｓｅｍａｐｈｏｒｅ ｔｏ ｃｏｏｒｄｉ￣
ｎａｔｅｄ ｔｈｅ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｂｅｔｗｅｅｎ ｔｗｏ
ｐｒｏｃｅｓｓ

　 　 对信号量的释放及获取ꎬ可通过操作结

构体 ｓｔｒｕｃｔｓｅｍ＿ｂｕｆ 中的 ｓｅｍ＿ｏｐ 成员变量实

现ꎬ释放信号量时ꎬｓｅｍ＿ｏｐ ＝ １ꎬ获取信号量

时ꎬｓｅｍ＿ｏｐ ＝ － １ꎬ最后还应将结构体地址传

递给函数 ｓｅｍｏｐ() . 在整个程序中ꎬ当信号量

的值为 ０ 时ꎬ无法进行 ｓｅｍ＿ｏｐ ＝ － １(即信号

量获取)的操作ꎬ依据上述流程ꎬ就实现了服

务器进程间通讯的信号量同步机制ꎬ建立了

合理完善的“生产者 － 消费者”模型ꎬ确保当

进程管道完成数据写入后才能被其他进程读
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取数据.
４􀆰 ４　 通过 Ｅｐｏｌｌ 技术实现服务器 Ｉ / Ｏ 复用

４􀆰 ４􀆰 １　 问题描述和解决方案的提出

在前文讨论的几种技术的综合运用下ꎬ
远端服务器程序具备了基本的功能ꎬ即实现

从网络层网关客户端至应用层手机客户端的

数据流通ꎬ在实际过程中ꎬ服务器先从客户端

收到数据后才能对自身的进程管道写入数

据ꎬ即接收从客户端发来的数据存在阻塞ꎬ在
远端服务器中ꎬ阻塞部分的示意如图 ６ 所示.

图 ６　 服务器在进程阻塞情况下的运行过程

Ｆｉｇ􀆰 ６　 Ｄｉａｇｒａｍ ｏｆ ｔｈｅ ｓｅｒｖｅｒ ｏｐｅｒａｔｉｏｎａｌ ｐｒｏｃｅｓｓ

ｉｎ ｃａｓｅ ｏｆ ｔｈｅ ｐｒｏｃｅｓｓ ｂｌｏｃｋｉｎｇ

　 　 在图 ６ 中可以分析出ꎬ当服务器程序与

客户端建立连接后ꎬ服务器程序一直阻塞在

接收数据的过程中ꎬ只有当一个接收到数据

后ꎬ该进程才会执行后续操作. 实际调试过程

中ꎬ在这种阻塞状态下ꎬ只有当处理网关连接

进程和处理手机客户端连接进程都接收到数

据时ꎬ两进程间才会发生一次数据通信ꎬ并且

这种工作情形并不支持多客户端连接ꎬ这并

不符合网络层服务器的功能需求.
　 　 这种进程阻塞的状态在 Ｌｉｎｕｘ 环境下被

称为 ＩＯ 阻塞ꎬ通常解决这种现象的办法有多

进程处理阻塞、采用非阻塞 ＩＯ、使用异步 ＩＯ

方式、实现 ＩＯ 复用技术这几种方式.
综合考虑到处理效率、对处理器资源的

消耗、实现的难度以及远端服务器的功能需

求等因素ꎬ笔者提出一种基于 Ｅｐｏｌｌ 实现 ＩＯ
复用(也称 ＩＯ 多路转接)的技术. 解决服务

器由于 ＩＯ 阻塞带来的问题的不便ꎬ并且能同

时满足对多客户端连接进行高效处理的功能

需求.
４􀆰 ４􀆰 ２　 基于 Ｅｐｏｌｌ 模型的 ＩＯ 复用

Ｅｐｏｌｌ 模型是基于 Ｌｉｎｕｘ２. ６ 内核下为处

理大批量句柄而作了改进的 ｐｏｌｌ 模型ꎬ这种

模型能显著减少程序在大量并发连接中只有

少量活跃的情况下的系统 ＣＰＵ 利用率[１７] .
使用 Ｅｐｏｌｌ 模型实现 ＩＯ 复用ꎬ用户将关心的

网络套接字、读写文件描述符告知内核ꎬ当进

程要进行 ＩＯ 操作时ꎬ向 Ｅｐｏｌｌ 查询读写的状

态ꎬ需要注意的是ꎬＥｐｏｌｌ 并不负责具体的 ＩＯ
操作ꎬ他所做的就是告诉进程当前是否可读

或者可写ꎬ由用户控制读写操作ꎬ此时进程会

有空闲处理其他操作[１７ － １８] .
在使用 Ｅｐｏｌｌ 模型实现 ＩＯ 复用技术时ꎬ

需要注意其工作方式分为 ｅｐｏｌｌ＿ＬＴ 和 ｅｐｏｌｌ＿
ＥＴ. ｅｐｏｌｌ＿ＬＴꎬ水平触发模式ꎬ支持非阻塞和

阻塞两种操作模式ꎬ此模式下ꎬ每个 ｅｐｏｌｌ＿
ｗａｉｔ()函数都将返回到事件提醒用户程序ꎬ
只要关注的描述符可读ꎻｅｐｏｌｌ＿ＥＴꎬ边缘触发

模式ꎬ只支持非阻塞的操作模式ꎬ它只会提示

一次ꎬ直到下次再有数据流入之前都不会再

提示了.
在网络层远端服务器进行 Ｅｐｏｌｌ 模型编

程时ꎬ主要用到三个函数.
Ｅｐｏｌｌ 句柄创建函数. ｉｎｔｅｐｏｌｌ＿ｃｒｅａｔ( ｉｎｔ

ｓｉｚｅ)ꎬ此函数用来创建一个 ｅｐｏｌｌ 句柄ꎬｓｉｚｅ
标示监听内核的数量.

Ｅｐｏｌｌ 事件注册函数ꎬ ｉｎｔｅｐｏｌｌ ＿ ｃｔｌ ( ｉｎ￣
ｔｅｐｆｄꎬｉｎｔｏｐꎬｉｎｔｆｄꎬｓｔｒｕｃｔｅｐｏｌｌ＿ｅｖｅｎｔ ∗ｅｖｅｎｔ)ꎬ
这个函数的功能是完成事件注册ꎬｅｐｆｄ 表示

创建 ｅｐｏｌｌ 句柄的返回值ꎬｏｐ 表示下一步的

行动.
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ｆｄ 是需要监听的文件描述符ꎬ本服务器

中将 ｓｏｃｋｅｔ 返回的套接字填入ꎬ实现网络连

接过程中的 ＩＯ 复用. 第四个参数结构体是通

知内核需要监听的事件.
等待事件函数ꎬ ｉｎｔｅｐｏｌｌ ＿ｗａｉｔ ( ｉｎｔｅｐｆｄꎬ

ｓｔｒｕｃｔｅｐｏｌｌ ＿ ｅｖｅｎｔ ∗ ｅｖｅｎｔｓꎬ ｉｎｔｍａｘｅｖｅｎｔｓꎬ ｉｎｔ
ｔｉｍｅｏｕｔ)ꎬ此函数用来等待事件触发ꎬ其中ꎬ
ｍａｘｅｖｅｎｔｓ 表示事件集合的大小ꎬ ｔｉｍｅｏｕｔ 是
指超时时长. 这个参数的返回值是需要解决

的事件的数量.
网络层服务器程序ꎬ在创建了 Ｅｐｏｌｌ 句

柄并进入网络连接程序后ꎬ每一次循环都调

用一次 ｅｐｏｌｌ＿ｗａｉｔ()函数来查询所有网络接

口的读写情况ꎬ以实现网络数据收发、多客户

端连接的非阻塞状态.
通过针对网络层的多进程通讯以及 ＩＯ

复用的设计与实现ꎬ网络层远端服务器满足

了在智能家居系统中的性能要求.
４􀆰 ５　 通讯协议

在实现高性能的网络层智能网关以及远

端服务器功能设计后ꎬ整个物联网智能家居

系统在网络层的协调和处理下ꎬ可实现由感

知层到应用层的数据流通. 为了保证数据流

通的正确性ꎬ避免系统多层次数据交互过程

的相互影响ꎬ排除因系统在复杂环境下产生

错误数据对整个系统产生干扰[１９ － ２０]ꎬ在对网

络层设计过程中ꎬ约定一套各层间数据交互

的简单协议.
４􀆰 ５􀆰 １　 感知层与网络层数据交互协议

此部分协议是感知层 ＺｉｇＢｅｅ 节点与网

络层智能网关ꎬ经由串口连接进行数据交互

所遵循的协议. 协议内容包括帧头、长度、地
址、类型、命令或数据、高低结束位.

帧头用于对数据合法性进行判断ꎬ数据

交互过程中首先进行对帧头的判断ꎬ若不符

合协议ꎬ则交互双方直接判定为非法数据ꎬ不
做处理ꎬ直接跳出ꎬ准备下一次数据交互. 此
部分协议中ꎬ帧头都规定为 ０ｘａ５.

长度表示此次数据交互过程中的数据长

度ꎬ交互方应依据协议判断数据长度是否符

合协议规定ꎬ不符合协议规范长度的数据都

判定为非法数据.
地址和类型ꎬ分别明确表示了感知层的

哪一个节点和对感知层的相应操作.
命令表示对感知层各节点下达的命令ꎬ

数据为感知层依据命令或产生报警后反馈至

网络层的传感器采集数据或设备状态数据.
结束位包括高低两位ꎬ分别为 ０ｘ０ｄꎬ

０ｘ０ａꎬ用于标记数据结束.
表 １ 为网络层下达给感知层的命令的协

议格式ꎬ实际应用中可根据这种形式灵活扩

充或裁剪.
表 １　 网络层下达命令至感知层协议格式

Ｔａｂｌｅ １　 Ｔｈｅ ｄａｔａ ａｇｒｅｅｍｅｎｔ ｆｒｏｍ ｎｅｔｗｏｒｋ ｌａｙｅｒ ｔｏ ｓｅｎｓｏｒ ｌａｙｅｒ

命令 帧头 长度 地址 类型 命令 结束位高 结束位低

打开 ＬＥＤ Ａ５ ０７ ０３ ３０ ０１ ０Ｄ ０Ａ

关闭 ＬＥＤ Ａ５ ０７ ０３ ３０ ０２ ０Ｄ ０Ａ

采集温度 Ａ５ ０７ ０２ ２０ ０３ ０Ｄ ０Ａ

采集湿度 Ａ５ ０７ ０２ ２１ ０３ ０Ｄ ０Ａ

采集光照 Ａ５ ０Ｂ ０１ ２２ ０３ ０Ｄ ０Ａ

４􀆰 ５􀆰 ２　 网络层与应用层数据交互协议

网络层与应用层数据交互协议内容包括

帧头、长度、地址、类型、命令或数据(见表

２)ꎬ与感知层与网络层数据交互协议相比ꎬ

其内容上只是帧头变为 ０ｘ５ａꎬ取消数据结尾

标志ꎬ数据流通方向上是在网络层与应用层

之间. 该部分协议的最终目标也是经过网络

层网关将此协议解析后再打包为与感知层交
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互的协议ꎬ实现与感知层 ＺｉｇＢｅｅ 节点通讯.
表 ２　 感知层反馈给网络层数据的协议格式

Ｔａｂｌｅ ２　 Ｔｈｅ ｄａｔａ ａｇｒｅｅｍｅｎｔ ｆｒｏｍ ｓｅｎｓｏｒ ｌａｙｅｒ ｔｏ ｎｅｔｗｏｒｋ ｌａｙｅｒ

数据名称 帧头 长度 地址 类型 数据 结束位高 结束位低

ＬＥＤ 点亮 Ａ５ ０７ ０３ ５０ ０１ ０Ｄ ０Ａ

ＬＥＤ 熄灭 Ａ５ ０７ ０３ ５０ ０２ ０Ｄ ０Ａ

当前温度 Ａ５ ０７ ０２ ０１ ＤＡＴＡ ０Ｄ ０Ａ

当前湿度 Ａ５ ０７ ０２ ０２ ＤＡＴＡ ０Ｄ ０Ａ

当前光照 Ａ５ ０Ｂ ０１ ０３ ＤＡＴＡ ０Ｄ ０Ａ

温度高报警 Ａ５ ０７ ０２ １２ ０１ ０Ｄ ０Ａ

温度高解除 Ａ５ ０７ ０２ １２ ０２ ０Ｄ ０Ａ

５　 结　 语

笔者通过分析物联网智能家居系统的用

户需求ꎬ提出了一种智能网关与远端服务器

协调合作的解决方案. 其中网络层智能网关

低成本ꎬ功能简单ꎬ可实现入户安装ꎬ网络层

服务器可实现大数据量分析运算ꎬ满足多客

户端请求ꎬ实现对各不同用户网关的集中管

理操作. 在网络层支持多客户端连接的基础

上ꎬ提出了结合进程通讯、ＩＯ 复用等多种技

术的解决方案ꎬ使网络层具备高度的并发与

实时性ꎬ能合理有效地处理并协调多层间的

数据流通ꎬ大大提升了系统性能. 同时预留了

数据处理、在线分析、数据加密等功能接口ꎬ
通过进一步的网络层功能完善ꎬ该网络层设

计方案及相关技术在物联网和无线通信领域

都具有广泛的应用前景.

参考文献

[ １ ]　 宁焕生ꎬ徐群玉. 全球物联网发展及中国物联

网建设若干思考 [ Ｊ] . 电子学报ꎬ２０１０ꎬ３８
(１１):２５９０ － ２５９９.

　 (ＮＩＮＧ ＨｕａｎｓｈｅｎｇꎬＸＵ Ｑｕｎｙｕ. Ｒｅｓｅａｒｃｈ ｏｎ
ｇｌｏｂａｌ ｉｎｔｅｒｎｅｔ ｏｆ ｔｈｉｎｇｓ′ ｄｅｖｅｌｏｐｍｅｎｔｓ ａｎｄ ｉｔ′ｓ
ｃｏｎｓｔｒｕｃｔｉｏｎ ｉｎ Ｃｈｉｎａ [ Ｊ] . Ａｃｔａｅｌｅｃｔｒｏｎｉｃａｓｉｎｉ￣
ｃａꎬ２０１０ꎬ３８(１１):２５９０ － ２５９９. )

[ ２ ]　 卢捍华ꎬ邵媛媛ꎬ孙洪波ꎬ等. 物联网发展的标

准问题[Ｊ] . 电信科学ꎬ２０１４ꎬ３０(３):１ － ４.
　 (ＬＵ ＨａｎｈｕａꎬＳＨＡＯ ＹｕａｎｙｕａｎꎬＳＵＮ Ｈｏｎｇｂｏ

ｅｔ ａｌ. Ｓｔｕｄｙ ｏｎ ｓｔａｎｄａｒｄｉｚａｔｉｏｎ ａｓｐｅｃｔｓ ｏｆ ＩＯＴ
[ Ｊ ] . Ｔｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ ｓｃｉｅｎｃｅꎬ ２０１４ꎬ ３０
(３):１ － ４. )

[ ３ ]　 钱志鸿ꎬ王义君. 物联网技术与应用研究[Ｊ] .
电子学报ꎬ２０１２ꎬ４０(５):１０２３ － １０２９.

　 (ＱＩＡＮ ＺｈｉｈｏｎｇꎬＷＡＮＧ Ｙｉｊｕｎ. ＩｏＴ ｔｅｃｈｎｏｌｏ￣
ｇｙ ａｎｄ ａｐｐｌｉｃａｔｉｏｎ [ Ｊ] . Ａｃｔａｅｌｅｃｔｒｏｎｉｃａｓｉｎｉｃａꎬ
２０１２ꎬ４０(５):１０２３ － １０２９. )

[ ４ ] 　 ＤＡＴＴＡ Ｓ ＫꎬＢＯＮＮＥＴ ＣꎬＮＩＫＡＥＩＮ Ｎ. Ａｎ
ＩＯＴ ｇａｔｅｗａｙ ｃｅｎｔｒｉｃ ａｒｃｈｉｔｅｃｔｕｒｅ ｔｏ ｐｒｏｖｉｄｅ ｎｏ￣
ｖｅｌ Ｍ２Ｍ ｓｅｒｖｉｃｅｓ [ Ｊ] . ＩＥＥＥ ｗｏｒｌｄ ｆｏｒｕｍ ｏｎ
ｉｎｔｅｒｎｅｔ ｏｆ ｔｈｉｎｇｓꎬ２０１４ꎬ００:５１４ － ５１９.

[ ５ ]　 叶高扬ꎬ毕冉. 基于物联网的智能家居系统设

计与实现[ Ｊ] . 计算机应用ꎬ２０１４ (增刊 １):
３１８ － ３１９.

　 (ＹＥ ＧａｏｙａｎｇꎬＢＩ Ｒａｎ. Ｄｅｓｉｇｎ ａｎｄ ｉｍｐｌｅｍｅｎ￣
ｔａｔｉｏｎ ｏｆ ｓｍａｒｔ ｈｏｍｅ ｓｙｓｔｅｍ ｂａｓｅｄ ｏｎ ｉｎｔｅｒｎｅｔ
ｏｆ ｔｈｉｎｇｓ[Ｊ] . Ｊｏｕｒｎａｌ ｏｆ ｃｏｍｐｕｔｅｒ ａｐｐｌｉｃａｔｉｏｎｓꎬ
２０１４(Ｓ１):３１８ － ３１９. )

[ ６ ]　 ＡＢＤＵＬＨＡＬＩＭ Ｍ ＦꎬＡＴＴＥＡ Ｂ Ａ. Ｍｕｌｔｉ￣ｌａｙ￣
ｅｒ ｇｅｎｅｔｉｃ ａｌｇｏｒｉｔｈｍ ｆｏｒ ｍａｘｉｍｕｍ ｄｉｓｊｏｉｎｔ ｒｅｌｉ￣
ａｂｌｅ ｓｅｔ ｃｏｖｅｒｓ ｐｒｏｂｌｅｍ ｉｎ ｗｉｒｅｌｅｓｓ ｓｅｎｓｏｒ ｎｅｔ￣
ｗｏｒｋｓ[ Ｊ] . Ｗｉｒｅｌｅｓｓ ｐｅｒｓｏｎａｌ ｃｏｍｍｕｎｉｃａｔｉｏｎｓꎬ
２０１４ꎬ８０(１):２０３ － ２２７.

[ ７ ]　 李晓丹. 基于 ＳＴＭ３２ 的物联网嵌入式网关的

设计[Ｊ] . 计算机工程与应用ꎬ２０１５(４):６１ －
６５.

　 (ＬＩ Ｘｉａｏｄａｎ. Ｄｅｓｉｇｎ ｏｆ ＩＯＴ ｅｍｂｅｄｄｅｄ ｇａｔｅ￣
ｗａｙ ｂａｓｅｄ ｏｎ ＳＴＭ３２[ Ｊ] . Ｃｏｍｐｕｔｅｒ ｅｎｇｉｎｅｅｒ￣
ｉｎｇ ａｎｄ ａｐｐｌｉｃａｔｉｏｎｓꎬ２０１５ (４):６１ － ６５. )

[ ８ ]　 茅胜荣ꎬ肖家文ꎬ乔东海. 用 Ｗ５５００ 构成的低

成本嵌入式 Ｗｅｂ 服务器[ Ｊ] . 单片机与嵌入

式系统应用ꎬ２０１６(４):４９ － ５１ ＋ ５９.



７６８　　 沈 阳 建 筑 大 学 学 报 ( 自 然 科 学 版 ) 第 ３３ 卷

　 (ＭＡＯ ＳｈｅｎｇｒｏｎｇꎬＸＩＡＯ ＪｉａｗｅｎꎬＱＩＡＯ Ｄｏｎｇ￣
ｈａｉ. Ｌｏｗ￣ｃｏｓｔ ｅｍｂｅｄｄｅｄ ｗｅｂ ｓｅｒｖｅｒ ｂａｓｅｄ ｏｎ
Ｗ５５００[Ｊ] . Ｍｉｃｒｏｃｏｎｔｒｏｌｌｅｒｓ ＆ ｅｍｂｅｄｄｅｄ ｓｙｓ￣
ｔｅｍｓꎬ２０１６(４):４９ － ５１ ＋ ５９. )

[ ９ ]　 ＺＨＯＵ Ｐ. Ｄｅｓｉｇｎ ｏｆ ｔｈｅ ｃｙｃｌｅ ｍｅａｓｕｒｅｍｅｎｔ
ｓｙｓｔｅｍ ｂａｓｅｄ ｏｎ ｕＣ / ＯＳ￣Ⅱ＿ＭＣＵ [ Ｊ] . Ｅｌｅｃ￣
ｔｒｏｎｉｃｓ ｗｏｒｌｄꎬ２０１３.

[１０] ＣＨＥＮ Ｗ ＳꎬＷＡＮＧ Ｊ Ｐ. Ｄｅｓｉｇｎ ｏｆ ＲＦＩＤ ｃａｒｄ
ｒｅａｄｉｎｇ ｓｙｓｔｅｍ ｂａｓｅｄ ｏｎ ＬＷＩＰ ａｎｄ ｆｒｅｅ ＲＴＯＳ
[Ｊ] . Ａｐｐｌｉｅｄ ｍｅｃｈａｎｉｃｓ ＆ ｍａｔｅｒｉａｌｓꎬ２０１５ꎬ７３４
(３):９１６ － ９２０.

[１１] Ｌü ＦꎬＣＵＩ Ｈ ＭꎬＷＡＮＧ Ｌꎬ ｅｔ ａｌ. Ｄｙｎａｍｉｃ
Ｉ / Ｏ￣ａｗａｒｅ ｓｃｈｅｄｕｌｉｎｇ ｆｏｒ ｂａｔｃｈ￣ｍｏｄｅ ａｐｐｌｉｃａ￣
ｔｉｏｎｓ ｏｎ ｃｈｉｐ ｍｕｌｔｉｐｒｏｃｅｓｓｏｒ ｓｙｓｔｅｍｓ ｏｆ ｃｌｕｓｔｅｒ
ｐｌａｔｆｏｒｍｓ[ Ｊ] . Ｊｏｕｒｎａｌ ｏｆ ｃｏｍｐｕｔｅｒ ｓｃｉｅｎｃｅ ＆
ｔｅｃｈｎｏｌｏｇｙꎬ２０１４ꎬ２９(１):２１ － ３７.

[１２] 沈婷婷ꎬ金键ꎬ毛伟. 多进程 ＤＮＳ 服务器中通

信方法的设计与实现[ Ｊ] . 微电子学与计算

机ꎬ２０１１ꎬ２８(４):７６ － ８０.
　 (ＳＨＥＮ ＴｉｎｇｔｉｎｇꎬＪＩＮ ＪｉａｎꎬＭＡＯ Ｗｅｉ. Ｄｅｓｉｇｎ

ａｎｄ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｏｆ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｍｅｔｈｏｄ
ｆｏｒ ｍｕｌｔｉ￣ｐｒｏｃｅｓｓ ＤＮＳ ｓｅｒｖｅｒ [ Ｊ] . Ｍｉｃｒｏｅｌｅｃ￣
ｔｒｏｎｉｃｓ ＆ ｃｏｍｐｕｔｅｒꎬ２０１１ꎬ２８(４):７６ － ８０. )

[１３] 王崇文ꎬ赵翼. 基于 Ｓｏｃｋｅｔ 的 ＩＰＣ 消息平台

设计 [ Ｊ] . 小型微型计算机系统ꎬ２０１１ꎬ３２
(４):５８８ － ５９３.

　 (ＷＡＮＧ ＣｈｏｎｇｗｅｎꎬＺＨＡＯ Ｙｉ. Ｄｅｓｉｇｎ ｏｆ ｔｈｅ
ｓｏｃｋｅｔ￣ｂａｓｅｄ ＩＰＣ ｍｅｓｓａｇｉｎｇ ｐｌａｔｆｏｒｍ[Ｊ] . Ｊｏｕｒ￣
ｎａｌ ｏｆ Ｃｈｉｎｅｓｅ ｃｏｍｐｕｔｅｒ ｓｙｓｔｅｍｓꎬ ２０１１ꎬ ３２
(４):５８８ － ５９３. )

[１４] 张南平ꎬ徐静. 基于进程池的 Ｌｉｎｕｘ 并发服务

器的研究[ Ｊ] . 计算机与数字工程ꎬ２００９ꎬ３７
(１):１５９ － １６１.

　 (ＺＨＡＮＧ ＮａｎｐｉｎｇꎬＸＵ Ｊｉｎｇ. Ｒｅｓｅａｒｃｈ ｏｎ ｃｏｎ￣
ｃｕｒｒｅｎｔ ｓｅｒｖｅｒ ｉｎ Ｌｉｎｕｘ ｐｒｏｃｅｓｓ￣ｐｏｏｌ[Ｊ] . Ｃｏｍ￣
ｐｕｔｅｒ ａｎｄ ｄｉｇｉｔａｌ ｅｎｇｉｎｅｅｒｉｎｇꎬ ２００９ꎬ ３７ (１):
１５９ － １６１. )

[１５] 荀长庆ꎬ杨乾明ꎬ伍楠ꎬ等. 共享存储可重构计

算机软硬件通信的优化实现[ Ｊ] . 计算机研

究与发展ꎬ２０１３ꎬ５０(８):１６３７ － １６４６.
　 ( ＸＵＮ Ｃｈａｎｇｑｉｎｇꎬ ＹＡＮＧ Ｑｉａｎｍｉｎｇꎬ ＷＵ

Ｎａｎꎬｅｔ ａｌ. Ｏｐｔｉｍｉｚｅｄ ｓｏｆｔｗａｒｅ￣ｈａｒｄｗａｒｅ ｃｏｍ￣
ｍｕｎｉｃａｔｉｏｎｓ ｆｏｒ ｓｈａｒｅｄ ｍｅｍｏｒｙ ｒｅｃｏｎｆｉｇｕｒａｂｌｅ
ｃｏｍｐｕｔｅｒ[Ｊ] . Ｊｏｕｒｎａｌ ｏｆ ｃｏｍｐｕｔｅｒ ｒｅｓｅａｒｃｈ ａｎｄ
ｄｅｖｅｌｏｐｍｅｎｔꎬ２０１３ꎬ５０(８):１６３７ － １６４６. )

[１６] 周海峰ꎬ李俊ꎬ刘嘉ꎬ等. 基于 Ｌｉｎｕｘ 的外部

ＡＤ 驱动程序设计[ Ｊ] . 仪表技术与传感器ꎬ
２０１５(５):５３ － ５５.

　 (ＺＨＯＵ ＨａｉｆｅｎｇꎬＬＩ ＪｕｎꎬＬＩＵ Ｊｉａꎬｅｔ ａｌ. Ｄｅｓｉｇｎ
ｏｆ ｅｘｔｅｒｎａｌ ＡＤ ｄｒｉｖｅｒ ｂａｓｅｄ ｏｎ Ｌｉｎｕｘ[ Ｊ] . Ｉｎ￣
ｓｔｒｕｍｅｎｔ ｔｅｃｈｎｉｑｕｅ ａｎｄ ｓｅｎｓｏｒꎬ２０１５(５):５３ －
５５. )

[１７] 张颖楠ꎬ顾乃杰ꎬ彭建章ꎬ等. 一种内核级多进

程负载均衡会话保持方法[ Ｊ] . 计算机工程ꎬ
２０１４(３):７６ － ８１.

　 ( ＺＨＡＮＧ Ｙｉｎｇｎａｎꎬ ＧＵ Ｎａｉｊｉｅꎬ ＰＥＮＧ
Ｊｉａｎｚｈａｎｇꎬｅｔ ａｌ. Ａ ｋｅｒｎｅｌ ｌｅｖｅｌ ｓｅｓｓｉｏｎ￣ｐｅｒｓｉｓｔ￣
ｅｎｃｅ ｍｅｔｈｏｄ ｆｏｒ ｍｕｌｔｉ￣ｐｒｏｃｅｓｓ ｌｏａｄ ｂａｌａｎｃｉｎｇ
[ Ｊ] . Ｃｏｍｐｕｔｅｒ ｅｎｇｉｎｅｅｒｉｎｇꎬ ２０１４ ( ３ ): ７６ －
８１. )

[１８] ＷＵ ＸꎬＬＯＮＧ ＸꎬＷＡＮＧ Ｌ. ＦｌｅｘＰｏｌｌ:ａｄａｐｔｉｖｅ
ｅｖｅｎｔ ｐｏｌｌｉｎｇ ｆｏｒ ｎｅｔｗｏｒｋ￣ｉｎｔｅｎｓｉｖｅ ａｐｐｌｉｃａｔｉｏｎｓ
[Ｊ] . Ｆｒｏｎｔｉｅｒｓ ｏｆ ｃｏｍｐｕｔｅｒ ｓｃｉｅｎｃｅ. ２０１６ꎬ１０
(３):５３２ － ５４２.

[１９] ＭＡ Ｘｉａｏｆｕꎬ ＣＺＡＵＳＫＩ Ｔꎬ ＹＡＮＧ Ｔꎬ ｅｔ ａｌ.
Ｗｉｒｅｌｅｓｓｌｙ ｓｅｎｓｉｎｇ ｍｅｄｉｃａｔｉｏｎ ａｄｍｉｎｉｓｔｒａｔｉｏｎ
[Ｃ] / / Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ Ｗｉｒｅｌｅｓｓ Ｈｅａｌｔｈ ２０１４
ｏｎ Ｎａｔｉｏｎａｌ Ｉｎｓｔｉｔｕｔｅｓ ｏｆ Ｈｅａｌｔｈ. Ｂｅｔｈｅｓｄａꎬ
ＭＤꎬＵＳＡ:[ｓ. ｎ. ]ꎬ２０１４:１ － ８.

[２０] ＭＡ ＸｉａｏｆｕꎬＦＡＮＧ ＹｕꎬＢＡＩ Ｘｉｎｇｚｈｅｎ. Ａ ｂａｌ￣
ａｎｃｅｄ ｅｎｅｒｇｙ ｃｏｎｓｕｍｐｔｉｏｎ ｃｌｕｓｔｅｒｉｎｇ ａｌｇｏｒｉｔｈｍ
ｆｏｒ ｈｅｔｅｒｏｇｅｎｅｏｕｓ ｅｎｅｒｇｙ ｗｉｒｅｌｅｓｓ ｓｅｎｓｏｒ ｎｅｔ￣
ｗｏｒｋｓ[Ｃ] / / ＩＥＥＥ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ
Ｗｉｒｅｌｅｓｓ ＣｏｍｍｕｎｉｃａｔｉｏｎｓꎬＮｅｔｗｏｒｋｉｎｇ ａｎｄ Ｉｎ￣
ｆｏｒｍａｔｉｏｎ Ｓｅｃｕｒｉｔｙ. Ｂｅｉｊｉｎｇ:ＩＥＥＥꎬ２０１０ :３８２ －
３８６.


